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Internet 
 
Informaciona tehnologija koja je najradikalnije promenila svet i 

najviše doprinela internacionalizaciji i globalizaciji je Internet. Ni 
jedna tehnologija do sada, u tako kratkom vremenu, nije ostvarila 
brži razvoj i snažniju primenu od Interneta. Za afirmaciju ove 
informacione tehnologije, između mnogih, zaslužne su sledeće 
činjenice:  

 Internet se smatra nosiocem novog talasa digitalne revolucije;  

 Ogroman kapital je usmeren na razvoj Interneta, globalnog 
informatičnog projekta, jedinstvenog informatičkog prostora;  

 Internet je infrastrukturna i komunikacijska pretpostavka 
koncepta svetske ekonomske globalizacije, modernog e-
poslovanja.  

Istorija Interneta  
 
Šezdesete godine predstavljaju početak nove epohe, kako u 

razvoju računara, tako i u razvoju telekomunikacija. Razvoj ove nove 
epohe omogućilo je međusobno povezivanje računarskih 
komponenti u telekomunikacione mreže. Veliki svetski proizvođači 
računara najviše su zaslužni za postojanje globalnih računarskih 
mreža današnjice. Njihova zasluga proizlazi iz ideje o povezivanju 
više centralnih računara u mreže za razmenu podataka. Ovu ideju 
su tokom šezdesetih godina veliki svetski proizvođači računara uveli 
u svoje proizvodne programe. Usled nedostataka standarda u ovoj 
oblasti došlo je do pojave mnogih, međusobno nekompatibilnih 
mrežnih tehnologija. IBM je početkom sedamdesetih godina 
ozvaničio sopstvenu standardnu arhitekturu mreža - SNA (Standard 
Network Architecture), a slične poteze povukli su i  DEC, koji je 
krenuo u razvoj DNA (Digital Network Architecture), dok je Butt 
počeo razvoj BNA. Nedostatak svake od navedenih arhitektura bio 
je taj što su navedene arhitekture međusobno bile nekompatibilne.  

Ukoliko bi jedna od navedenih arhitektura bila usvojena to bi 
direktno označavalo zavisnost od jednog proizvođača. Ovaj 
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nedostatak nije predstavljao veliki problem u vreme dok je ukupan 
broj računara u svetu bio relativno mail. Obzirom da vremenom 
dolazi do sve veće potrebe za stvaranjem mreža otvorene 
arhitekture, koje bi omogućile lako povezivanje heterogene opreme, 
a sa druge strane javlja se i potreba za efikasnom razmenom 
informacija između geografski udaljenih područja, nedostatak vezan 
za navedene arhitekture počinje da predstavlja veliki problem.  

J.C.R. Licklider sa MIT Univerziteta, avgusta 1962. godine je 
prvi opisao koncept globalne računarske mreže. Pojam onlajn 
komunikacija - reč koju danas često koristimo kada govorimo o 
računarskim komunikacijama, takođe je prvi u svojim radovima uveo 
Liklider. U isto vreme, mnogi istraživači sa MIT-a doprineli su razvoju 
koncepta globalnih mreža, a njihovi rezultati zainteresovali su i 
Agenciju za istraživanja i razvoj Ministarstva odbrane SAD, tada 
poznatu pod akronimom ARPA a danas DARPA (Defense Advanced 
Research Projects Agency). Lorens Roberts bio je jedan od 
istraživača. Sredinom šezdesetih godina on prelazi u ARPA-u, gde 
započinje rad na razvoju mreže, koja bi povezala centralne računare 
(host computers) određenih institucija američke armije u jedinstvenu 
mrežu – ARPANET. Arpanet je mreža koja je zasnovana na principu 
komutacije paketa (packet switching).  

IMP uređaji (Interface Message Processor), na koje su se 
povezivali kako krajnji host računari, tako i drugi komutatori, 
predstavljaju ključne elemente mreže. Komutatori paketa, tzv. IMP 
uređaji, obavljali su funkciju usmeravanja podataka od polaznog ka 
odredišnom host računaru. IMP komutatori, međusobno povezani 
putem javnih ili posebnih telekomunikacionih mreža, činili su 
jedinstvenu mrežu, kojom je bilo moguće preneti podatke između 
bilo koja dva host računara, povezana na bilo koji komutator u 
mreži. Arhitekturu ARPANET-a činila su dva sloja:  

 pristupni sloj - u kome je definisan način povezivanja host 
računara i IMP uređaja i  

 mrežni sloj - kojim je određen način međusobnog 
povezivanja samih IMP uređaja.  

Da bi se realizovala ova mreža bilo je neophodno obezbediti 
dva neophodna elementa - hardversko-softversku implementaciju 
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IMP komutatora, kao i neophodan komunikacioni softver. 
Specifikacija ARPANET-a završena je krajem 1968. godine.  

Odmah nakon toga ARPA raspisuje javni konkurs za 
realizaciju IMP uređaja, kao i za uspostavljanje probne ("pilot") 
mreže. Posao oko izrade ovog uređaja poveren je kompaniji BBN. 
Istovremeno, univerziteti UCLA i Stanford institut (SRI) vrše 
pripreme za postavljanje prva dva IMP uređaja u pilot mreži, zajedno 
sa čvorovima na Univerzitetu Santa Barbare (UCSB) i Juta 
Univerzitetu. Kraj 1969. godine predstavlja godinu u kojoj je uspešno 
završena realizacija 4 čvora ARPANET mreže.  

Grupa istraživača okupljena pod nazivom NWG (Network 
Working Group) završila je sve poslove oko izrade protokola i 
softvera, kao i njihovo dokumentovanje. Tokom sledeće godine, ova 
grupa objavljuje prvu verziju protokola koji je omogućavao da bilo 
koja dva host računara u mreži razmenjuju podatke, pod nazivom 
NCP (Network Control Protocol). Ista grupa objavljuje i protokole za 
prenos datoteka (FTP) i interaktivan rad na udaljenom računaru 
(Telnet).  

1972. godina predstavlja godinu u kojoj je prvi put prvobitna 
ARPANET mreža predstavljena javnosti. Širenje ARPANET-a ka 
naučno istraživačkim institucijama širom SAD-a otkrivalo je 
nedostatke NCP protokola. NCP nije posedovao mogućnost 
hijerarhijskog adresiranja računara koji nisu bili direktno povezani na 
IMP uređaje, samim tim, ukupan broj računara po jednoj lokaciji bio 
je ograničen brojem portova na paketskom komutatoru (BBN uređaji 
imali su po 16 portova predviđenih za host računare). Još jedan 
nedostatak NCP protokola bio je taj što ovim protokolom nisu bili 
predviđeni nikakvi mehanizmi end-to-end provere integriteta i 
ispravnosti podataka koji pristižu. Ovaj nedostatak je nastao iz 
razloga što se računalo na pouzdanost fizičke telekomunikacione 
mreže. 

Pomenute nedostatke uočio je i Robert Kahn, koji je pri ARPA-
i u to vreme bio angažovan na izradi pouzdanog end-to-end 
protokola za prenos podataka u radio mrežama. ARPA je u okviru 
tog projekta imala daleko ambicioznije planove - između ostalog i 
integraciju paket-radio mreža i ARPANET-a. Obzirom da je 
korišćenje usluga ARPANET mreže iz paket-radio mreža zahtevalo 
mogućnost hijerarhijskog adresiranja, kao i mehanizme end-to-end 
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provere ispravnosti podataka, problem je bio u tome što NCP 
protokol to nije mogao da pruži. Rešenje ovog problema osmislio je 
Kahn koji je predložio da se postojeći NCP protokol zameni novim 
skupom protokola, koji bi omogućio veću otvorenost ka svim tada 
postojećim mrežnim tehnologijama, te komunikaciju između bilo koja 
dva korisnika u mreži, bez obzira na fizičku topologiju i strukturu 
telekomunikacionih puteva između njih.  

Svoju ideju Kahn je realizovao zajedno sa Vintom Cerfom. Njih 
dvojica započinju rad na novom skupu protokola, koji kasnije dobija 
akronim TCP/IP (Transmission Control Protocol / Internet Protocol). 
U IEEE Transactions on Communications 1974. godine dat je 
izveštaj o prvoj verziji ovog skupa protokola.  

TCP/IP, koji se koristi i danas, čine, između ostalog, dva 
protokola: IP i TCP. Zadatak IP protokola je da obezbedi 
mehanizme jednoznačnog adresiranja računara u mreži, kao i 
trasiranje puta od polaznog ka odredišnom računaru u mreži, dok 
TCP omogućava niz važnih zadataka vezanih za end-to-end 
komunikaciju između polaznog i odredišnog računara. TCP protokol 
se sastoji iz četiri sloja: aplikacijski sloj , sloj veze podataka, 
transportni sloj i mrežni sloj.  

Struktura TCP/IP protokola diktirala je i novu arhitekturu mreže 
koja je imala sledeće osobine:  

 totalna decentralizacija mreže, u pogledu njene topologije i 
upravljačkih funkcija;  

 robusnost mreže na otkaze pojedinih njenih delova;  

 mogućnost uspostavljanja redundantnih linkova između 
pojedinih njenih delova;  

 hijerarhijska organizacija;  

 mogućnost povezivanja kompletnih regionalnih mreža 
korišćenjem samo jednog linka ka ostatku globalne mreže.  

Godina 1978. predstavlja godinu kada je dokumentovana 
verzija TCP/IP protokola koja se koristi danas (IPv4). Iste godine 
grupa istraživača sa Berkli Univerziteta razvila je prvu 
implementaciju ovih protokola pod Unix operativnim sistemom. Na 
osnovu njihovog softvera nastale su implementacije za mnoge druge 
operativne sisteme. U ovom periodu dolazi i do objavljivanja 
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istraživanja Roberta Metkalfa, kao i do pojava prvih komercijalnih 
lokalnih računarskih mreža.  

Sve ovo dovodi do nagle ekspanzije ARPANET-a. Akademski 
centri širom SAD postepeno se povezuju u jedinstvenu mrežu, 
koristeći ARPANET kao jezgro (eng. core) mreže, u kome se, 
međutim, još uvek koristio zastareli NCP protokol. Prelazak 
ARPANET-a na TCP/IP, početkom 1983. godine, bio je uslovljen 
prihvatanjem TCP/IP protokola kao standarda za američke armijske 
mreže od strane Ministarstva odbrane SAD. Prelazak ARPANET-a 
na TCP/IP omogućio je izdvajanje vojnog dela mreže u posebnu, 
odvojenu mrežu - MILNET, dok je ARPANET prepušten naučno-
istraživačkim institucijama.  

Konture složenog globalnog sistema međusobno povezanih 
mreža lokalnih i regionalnih razmera bile su na vidiku. Stvaranje 
ARPANET-a i povezivanje akademskih centara predstavlja prvu 
fazu u razvoju Interneta. Kruta arhitektura ARPANET-a kao jezgra 
mreže, sa komutatorima paketa koji nisu mogli da podrže veće 
protoke podataka, postala je usko grlo za korisnike globalne mreže 
koja je svakim danom postajala sve veća. Istovremeno na tržištu 
dolazi do dve novine. Prva se odnosi na pojavljivanje sve moćnijih 
računara, sposobnih da preuzmu ulogu mrežnih prolaza (eng. 
gateways), a druga na rutere (eng. routers) - specijalizovane 
računare, čija je jedina uloga usmeravanje saobraćaja iz jedne 
mreže u drugu.  

Arhitektura globalne mreže je usled velikog broja novina 
zahtevala ozbiljnu reformu, te je Nacionalna fondacija za nauku SAD 
- NSF (National Science Foundation) odlučila da finansira razvoj 
magistralne mreže moćnih računara koja bi imala ulogu kičme (eng. 
backbone) globalne mreže. Reforma se sastojala u povezivanju 
šest, tada najmoćnijih, univerzitetskih računara tipa DEC LSI-11 u 
jedinstvenu mrežu (povezanu sa ARPANET-om) u kojoj su protoci 
između pojedinih povezanih računara iznosili 56 kbit/s. Ova mreža, 
poznata pod nazivom NSFnet, formirana 1986. godine, prerasla je u 
jednu od glavnih saobraćajnih magistrala Interneta, pri čemu se 
kapacitet veza stalno povećavao.  

Nastanak NSFnet-a predstavlja drugu fazu u razvoju Interneta. 
Glavna karakteristika druge faze u razvoju interneta je popularizacija 
Interneta u akademskoj sredini širom SAD. NSFnet magistrala 
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protoka 1.544 Mbit/s (Tl) preuzela je funkciju jezgra Interneta i u to 
vreme (krajem osamdesetih godina) nije postojao nijedan veći 
univerzitetski centar u SAD koji nije imao vezu sa ovom 
magistralom. Navedeni događaji ARPANET postavljaju na drugo 
mesto, dodeljuju mu drugorazredni značaj. Zbog gubljenja liderske 
pozicije krajem 1989. godine ARPANET se potpuno ugasio.  

Nakon trijumfa u akademskom okruženju Internet polako 
počinje da se komercijalizuje, do čega je dovelo sve veće prodiranje 
Interneta u velike kompanije. Komercijalizacija Interneta se ne 
zaustavlja i ne ograničava samo na teritoriju SAD-a. Internet se širi 
van granica SAD, a sa druge strane na Internet se priključuju mnoge 
evropske zemlje.  

Nakon odluke NSF-a o zabrani korišćenja njihove backbone 
mreže u komercijalne svrhe dolazi do ekspanzivnog razvoja velikih 
privatnih backbone mreža. Ekspanzivni razvoj privatnih backbone 
mreža odgovarao je očekivanjima NSF-a. Privatne kompanije 
izgradile su sopstvene backbone mreže, koje su za potrebe 
"saradnje sa akademskim institucijama" povezivali sa NSFnet 
backbone mrežom, prihvatajući uslove korišćenja koje im je NSF 
postavljao.  

Navedena zabrana dovodi do nastanka privatnih mreže poput 
PSI, UUNET, ANS i drugih, koje se sa NSFnet-om povezuju na 
nekoliko velikih čvorišta. 1988. godine, ukida se pomenuta zabrana 
od strane NSF-a. Ukidanje zabrane, zajedno sa pojavom 
specijalizovanih firmi, koje su uslugu povezivanja na Internet počele 
da nude svim zainteresovanim korisnicima, započinje finalna faza u 
razvoju ove globalne mreže.  

Finalna faza u razvoju Interneta traje i danas. Pomenute 
specijalizovane firme nazivamo Internet posrednicima, davaocima 
Internet usluga ili koristimo strani termin "Internet provajderi" (eng. 
Internet Service Providers, ISP). Proglašenje Interneta globalnom 
informacionom magistralom (eng. global information superhighway), 
Al Gorovo, 1988. godine, može se uzeti za početak finalne etape u 
razvoju Interneta. Četiri godine kasnije NSFnet potpuno ukida sve 
preostale Tl linkove, te akademski backbone širi svoje kapacitete na 
45 Mbit/s (T3). 

1994. godina predstavlja godinu početka tranzicije akademskih 
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centara sa NSFnet-a ka mrežama velikih provajdera, da bi se 
početkom 1995. NSFnet potpuno ugasio. Iako je došlo do okončanja 
rada NSFnet-a, to nije uticalo na razvoj akademskih projekata u 
okviru kojih je usavršavana globalna infrastruktura. Tokom 1996. 
godine, grupa univerziteta, uz dotaciju NSF i pomoć jednog od 
najvećih Internet provajdera i telekomunikacionih operatora 
današnjice - MCI - počinje izgradnju nove backbone mreže, 
naslednice NSFnet-a, zasnovane na ATM tehnologiji. Iste godine 
uspostavljena je eksperimentalna ATM mreža izrneđu 5 
superračunarskih centara unutar SAD, poznatija pod nazivom vBNS 
(eng. very high-speed Backbone Network Service). Istovremeno, 
započet je projekat američkog akademskog intraneta – Internet2 – 
nezavisne mreže akademskih institucija, na kojoj bi se, između 
ostalog, testirale performanse IPv6 protokola.  

Sa druge strane, primene TCP/IP protokola više nisu 
ograničene samo na računare povezane na Internet. Zbog svojih 
izuzetnih performansi i široke zastupljenosti, TCP/IP je već krajem 
80-ih godina postepeno počeo da potiskuje iz upotrebe sve ostale 
protokole. Iz tog razloga TCP/IP danas predstavlja de facto standard 
za međusobno povezivanje mreža, pogotovo kada se radi o 
mrežama regionalnih ili nacionalnih razmera. TCP/IP protokoli 
počinju da se koriste i u lokalnim mrežama, gde su drugi protokoli, 
poput 1PX/SPX (protokoli koje koristi Novell NetWare) skoro više od 
jedne decenije držali primat, jer je došlo do potrebe za korišćenjem 
informacija iz internih korporacijskih baza podataka i sa Interneta.  

Korišćenje TCP/IP protokola unutar privatnih korporacijskih 
mreža za potrebe rada internih informacionih sistema - koncept koji 
danas često zovemo "intranet" - postaje sve popularnije rešenje. 
Popularizacija Interneta i razgranatost provajderskih kuća omogućila 
je kompanijama jednostavan pristup Internetu. Sve što je kompanija 
trebalo da uradi jeste da se poveže na mrežu najbližeg provajdera. 
Kriptovanje je omogućilo sigurnu komunikaciju kompanijama, čineći 
da kriptovani podaci budu potpuno nečitljivi neovlašćenim 
korisnicima.  

Tako dolazimo do drugog danas poznatog koncepta korišćenja 
Interneta u savremenom poslovanju - "ekstranet", koji velike 
korporacijske mreže svodi na virtuelne privatne mreže - VPN (eng. 
Virtual Private Network), a Internet na medijum za prenos.  
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Kratak pregled događaja važnih za nastanak i razvoj Interneta 
dat je u sledećoj tabeli:  

 

godina Opis dostignutog stepena razvoja 

1957 SSSR lansira Sputnjik, prvi veštački zemljin satelit. 
Kao odgovor, SAD forimira ARPA (Advanced 
Research Projects Agency) pod pokroviteljstvom 
Ministarstva odbrane (Departement of Defense – 
DoD). 

1961 Leonard Kleinrock izdaje prvi članak koji opisuje 
paketski prenos podataka (eng. packet-switching). 

1969 ARPANET povezuje prva 4 računara. 

1971 Stvoren prvi mrežni softver za elektronsku poštu. 

1972 Nastaje telnet od strane NCSA (National Center for 
Supercomputing Applications). 

1973 Razvijen je FTP (File Transfer Protocol). ARPANET 
se proširuje na teritoriju Evrope. 

1977 Razvijena prva verzija TCP protokola. 

1983 ARPANET standardizuje TCP/IP set mrežnih 
protokola. TCP/IP postaje standard i za Internet i za 
Intranet sisteme koji će se razviti 90 – tih godina. 

1984 Implementiran je server imena domena (DNS – 
Domain Name Server). 

1991 Na univerzitetu u Minesoti razvija se Gopher, 
program koji omogućava lak način za navigaciju po 
Internetu. 

1993 Tim Berners-Lee je u CERN-u izmislio WWW (World 
Wide Web). 
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Internet arhitektura i adresiranje  
 

Posmatrano u celini, Internet funkcioniše kao jedinstvena 
globalna mreža. Kao što je ranije naglašeno, reč je o 
decentralizovanom sistemu više autonomnih lokalnih i globalnih 
mreža, međusobno povezanih na osnovu istog skupa protokola. 
Decentralizovana organizacija mreže doprinosi njenoj otpornosti na 
otkazivanje bilo kog dela mreže.  

Sam način povezivanja autonomnih celina u jedinstvenu 
mrežu bio je podložan stalnim promenama. Današnja arhitektura 
Intemeta može se opisati kao skup međusobno povezanih logičkih 
celina, koju čine mreže pojedinih provajdera i njihovih korisnika.  

lako je arhitekturu globalne mreže teško sagledati u celini, 
njena struktura se danas može grubo podeliti na tri nivoa:  

 korisnički nivo (user level);  

 pristupni nivo (access level);  

 nivo jezgra (core level).  

Korisnički nivo obuhvata mreže krajnjih korisnika, koje mogu 
biti povezane korišćenjem jednog linka  ka jednom davaocu Internet 
usluga - Internet provajderu (ISP) ili više nezavisnih fizičkih i/ili 
logičkih veza  ka više nezavisnih provajdera. 

Infrastrukturu interneta čini nekoliko glavnih komponenti:  

 kičma (backbone)  

 ruteri (digitalni preklopnici)  

 tačke pristupa (POP i NAP)  

 serveri  

 korisnički računari.  

Backbone predstavlja zbir brzih telekomunikacionih linija koje 
su povezane sa super-brzim računarima. Backbone čine optička 
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vlakna koja služe za brzi prenos velikih količina podataka. Više 
međusobno povezanih optičkih vlakana čini glavnu magistralu.  

Nacionalna fondacija za nauku je 1987. napravila prvi 
backbone velike brzine (1.544Mbps). To je bila T1 linija koja je 
povezivala 170 manjih mreža. Danas postoji mnogo kompanija koje 
su napravile sopstvene backbone sisteme i sve su međusobno 
povezane u različite NAP sisteme. Na ovaj način je omogućena 
komunikacija sa svima koji se nalaze na Internetu, bez obzira na 
njihovu fizičku lokaciju.  

Ruter je super brzi digitalni preklopnik neophodan za 
međusobno povezivanje svake od kičmenih linija sa drugom. Ruteri 
su specijalizovani računari koji:  

 ubrzavaju i usmeravaju podatke koji se šalju sa jednog 
računara na drugi;  

 određuju kuda i kako poslati podaci putuju;  

 spajaju dve međusobno odvojene mreže;  

 štite mreže jednu od druge, sprečavajući nepotrebni saobraćaj 
između njih.  

Ruter ima dve međusobno odvojene, ali povezane funkcije:  

 obezbeđuje da poslati paket podataka stigne na željenu 
destinaciju;  

 obezbeđuje da paket podataka ne ode tamo gde ne treba, kao 
i da ne dođe do zagušenja u vezama.  

POP (Point of Presences) predstavlja tačku ulaska na Internet. 
Sastoji se od rutera, računara koji zna kako da preusmeri saobraćaj 
do krajnjih korisnika. Pojedinci i male organizacije pristupaju 
Internet-u posredstvom Internet Servis Provajdera (ISP) i tačaka 
pristupa (POP). Takođe, mogu pristupati Internet-u putem 
personalnih komunikacionih uređaja ili mobilnih elektronskih 
uređaja, poput mobilnih telefona ili PDA.  

 

Osnovni Internet protokoli  
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Da bi računari povezani u mrežu mogli međusobno da 
komuniciraju, neophodno je da se usvoje pravila za komunikaciju, 
zajednička za sve koji žele da pristupe mreži. Skup pravila i normi 
koji opisuje postupke koji se primenjuju u računarskim 
telekomunikacijama nazivaju se protokolima. TCP/IP predstavlja 
skup više protokola, od kojih svaki ima specifičnu ulogu, dok je sam 
naziv zapravo akronim dva najvažnija protokola iz tog skupa - 
transportnog protokola - TCP (Transmission Control Protocol) i 
mrežnog protokola - IP (Internet Protocol).  

TCP/IP slojevi su:  

 Fizički sloj (Physical layer) - definiše električne i mehaničke 
osobine koje mora da zadovolji prenosni medijum, kao i 
formate signala koji se koriste na medijumu za prenos.  

 Sloj veze podataka (Data link layer) - definiše formate paketa 
koji se prenose po fizičkom medijumu, kao i postupke 
detekcije i eventualne korekcije grešaka u prenosu.  

 ARP (Address Resolution Protocol) - definiše postupak 
konverzije 32-bitne Internet (IP) numeričke adrese u adresu 
razumljivu sloju veze i vezan je za konkretnu mrežnu 
tehnologiju.  

 IP (Internet Protocol) - obavlja zadatke vezane za 
usmeravanje (rutiranje) paketa u mreži, u zavisnosti od 
polazne i odredišne Internet (IP) adrese.  

 UDP (User Datagram Protocol) - vrši razvrstavanje datagrama 
prema aplikacijama (npr. datagrame koji pripadaju Telnet 
servisu, datagrame koji pripadaju FTP servisu itd.), odnosno, 
kako se to u literaturi kaže, vrši multipleksiranje prema 
servisima.  

 TCP (Transmission Control Protocol) - osim što vrši 
multipleksiranje paketa prema servisima, TCP obavlja niz 
složenijih zadataka, vezanih za uspostavljanje i raskidanje 
veze, kontrolu ispravnosti i redosleda paketa na prijemu, 
kontrolu toka podataka, itd. TCP obavlja potpunu kontrolu 
ispravnosti podataka na krajevima veze, zahteva ponovno 
emitovanje paketa ako primeti da paket nije stigao ili je stigao 
oštećen, vrši kontrolu toka podataka, u smislu dinamičkog 
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propuštanja veće ili manje količine podataka u jedinici 
vremena.  

 Aplikativni sloj (Application layer) - predstavlja skup protokola, 
vezanih za funkcionisanje pojedinih aplikacija. Na primer, FTP 
(File Transfer Protocol) definiše protokol vezan za prenos 
datoteka; SMTP (Simple Mail Transfer Protocol) definiše 
proceduru razmene elektronske pošte između dva sistema 
priključena na Internet; HTTP (Hyper-Text Transport Protocol) 
je protokol kojim se prenose elementi (tekstovi, slike, zvučni 
zapisi) koji čine WWW prezentaciju itd.  

Adresiranje na Internetu  
 

Da bi Internet funkcionisao kao jedinstvena mreža, neophodno 
je usvojiti jednoznačan sistem adresiranja računara, koji su u mrežu 
povezani. Kako bi se obezbedilo efikasno lokalizovanje računara na 
Internetu, uveden je dvojni sistem adresiranja:  

 numeričke (IP) adrese - 32-bitni brojevi koje koristi IP protokol 
za prosleđivanje datagrama od jednog do drugog računara, a 
koji na jedinstven način određuju adresu fizičkog interfejsa 
računara na mreži, na primer 147.91.130.3  

 alfanumerički (FQDN - Fully Qualified Domain Name) nazivi 
računara - imaju formu računar.država, gde je država ISO 
oznaka države (na primer: dmi.uns.ac.rs); ovi nazivi služe za 
lakše adresiranje računara od strane krajnjih korisnika.  

Opisani sistemi adresiranja su sa stanovišta krajnjeg korisnika 
apsolutno ravnopravni. Drugim rečima, korisnik može da koristi bilo 
numeričke adrese, bilo alfanumeričke nazive. Sa stanovišta 
komunikacionih protokola, međutim, IP adrese se koriste na nižim 
slojevima komunikacije, dok su nazivi računara entiteti viših slojeva, 
odnosno rezultat aplikacije.  

IP adrese su četvorocifrene brojčane adrese koje se dodeljuju 
svakom računaru u čvorištu. Veličina ove adrese je 32 bita. Svaka 
cifra je odvojena tačkom. Prve dve cifre označavaju zonu i državu. 
Druga dva broja se odnose na instituciju i računar u LAN (Local 
Area Network) mreži te institucije. Da bi se definisala pripadnost 
grupe računara jednoj lokalnoj mreži, uveden je pojam mrežne 
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maske (eng. Subnet mask). Za lokalnu mrežu najnižeg nivoa (firma 
ili ustanova) zadaje se maska: 255.255.255.0 Ovakva klasa 
adresiranja je najniža i pripada C klasi. Ako je mrežna maska 
255.255.0.0. u takvoj mreži se može adresirati 65534 računara i 
računarskih uređaja. Ovakva klasa IP adresiranja naziva se B klasa i 
dodeljuje se Internet provajderima. Мaska 255.0.0.0 pripada A klasi i 
ima posebnu namenu.  

Kako se broj Internet korisnika povećava, izražen je 
nedostatak slobodnih 32-bitnih IP adresa. Internet protokol nove 
generacije predviđa 128-bitnu adresu.  

IP adrese mogu biti statičke i dinamičke. Postoje serveri koji 
imaju svoje stalne - statičke adrese i one se ne menjaju. Služe za 
lako pronalaženje računara na mreži. Dinamičke adrese se dodeljuju 
krajnjim korisnicima koji komuniciraju sa Internetom preko 
provajdera. Dakle, njima nije potrebna stalna IP adresa. Dinamička 
adresa je bilo koja adresa u rasponu koji odredi provajder.  

DNS (Domain Name System) je bazni Internet servis koji služi 
za prevođenje internet domena u IP adrese, i obrnuto, jer su 
simboličke adrese (predstavljene alfanumeričkim znacima) 
razumljivije i lakše za pamćenje nego brojčane.  

Simboličke adrese se sastoje iz više delova i podela se vrši na 
sledeći način:  

Ime_servisa._ime_servera._ime_domena._ime_root_domena.  

Za ime servisa koristi se skraćenica za servis koji treba da se 
izvrši. Ime servera može biti proizvoljno i zadaje mu administrator 
mreže. Ime domena predstavlja ime firme ili ustanove. Često je u 
pitanju skraćenica. Ime root domena je fiksno i određeno je 
pravilima InterNIC-a. Dodeljuje se na osnovu delatnosti firme i 
zakupljuje se pravo korišćenja na jednu godinu. Često korišćeni root 
domeni su:  

.com – za komercijalne prezentacije  

.edu – za prezentacije obrazovnih institucija  

.gov – za prezentaciju država  

.org – za prezentaciju neprofitnih organizacija  

.mil – vojne institucije itd.  
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Svaki deo adrese se obavezno odvaja tačkom.  

URL (Universal Resource Locator) adresa određuje bližu 
poziciju određenog dokumenta na nekoj Internet adresi. URL adresa 
se sastoji od:  

 protokola  

 adrese računara,  

 porta,  

 imena direktorijuma,  

 imena same datoteke koju tražimo.  

Na primer, URL adresa je: 

http://ala2010.pmf.uns.ac.rs/registration/  

E-mail adresa se odnosi na osobu i Internet posrednika. Ova 
adresa služi za komuniciranje na Internetu posredstvom elektronske 
pošte. Мrežni deo adrese provajderima dodeljuje organizacija 
InterNIC, a ostali deo adrese dodeljuju provajderi.  

Registracija Internet domena  
 

Da bi neko pravno ili privatno lice registrovalo domen mora da 
se obrati firmi zaduženoj za takve poslove. Poslovi registracije 
domena podrazumevaju: 

 registraciju domena  

 promenu podataka o registraciji domena  

 produženje registracije domena  

 prenos domena između ovlašćenih registara  

 prenos registracije domena  

 aktiviranje zaštite podataka o kontaktu za domen  

 prestanak (brisanje) domena  

Registracija .com .org .net i mnogih drugih domena se može 
obaviti preko raznih web sajtova. Kratka lista web sajtova na kojim je 
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moguće prvo proveriti raspoloživost željenog domena, a zatim ga i 
zakupiti:  

domainit.com  

domains.lycos.com  

domainvalet.com  

easyspace.com  

4domainnames.com  

instant-domain.com  

internicdomainnames.com  

joker.com  

name-registrations.co.uk  

NewDomainRegistrations.com  

1-domain.com  

101domain.com  

parthe.net  

register.com  

register.com.sg  

sitenames.com  

Ukoliko željeni domen nije slobodan mogu se proveriti neke od 
podataka trenutnog zakupca, saznati da li je domen na prodaju i 
izneti ponuda za otkup od postojećeg registranta. Provera zauzetosti 
određenog domena vrši se pomoću whois servisa koji je dostupan 
preko sajtova većine registranata Internet domena. Korišćenjem 
ovog servisa moguće je pristupiti javno dostupnim podacima o 
registrovanom domenu, kao što su:  

 Naziv domena  

 Datum i vreme registracije domena  

 Datum i vreme poslednje promene podataka o registraciji 
domena  

 Datum i vreme isteka registracije domena  
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 Naziv ovlašćenog registra nadležnog za domen  

 Trenutni status domena (aktivan, neaktivan, u sporu, na 
arbitraži itd.)  

 DNS serveri za domen  

 Ime i prezime (ako je vlasnik fizičko lice i nije aktivirao zaštitu 
podataka)  

 Poslovno ime, sedište i matični broj (ako je vlasnik pravno lice 
ili preduzetnik i nije aktivirao zaštitu podataka)  

Internet servisi  
 

Kada se govori o sadržaju i uslugama koje Internet nudi tada 
se u stvari misli na servise Interneta. Svi servisi Interneta rade po 
klijent-server konceptu. Suština tog koncepta je da se pomoću 
programa koji se nalazi na računaru korisnika mreže-klijenta 
pristupa željenim podacima koji su smešteni na serveru na nekoj 
lokaciji svetske mreže.  

Servisi Interneta se obično dele na:  

 Osnovne – servisi koji postoje na svakom računaru koji je na 
mreži;  

 Javne – servisi koji se instaliraju na značajnije servere na 
mreži obezbeđujući lak pristup podacima;  

 Posebne – servisi namenjeni zadovoljenju specifičnih želja 
korisnika.  

Glavni predstavnik osnovnog servisa je e-mail (elektronska 
pošta). Najznačajniji javni servis je WWW. U posebne servise 
spadaju servisi za pretraživanje, sigurnosni servisi, servisi 
namenjeni administratorima servera i mreža i brojni drugi servisi. 

WWW  
 

Najpopularniji Internet servis je World Wide Web (WWW). 
Nastao je 1989. godine kao rezultat ideje Tim Berners Li-a i njegovih 
saradnika u okviru Centra za nuklearna istraživanja u Švajcarskoj 
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(CERN). U početku veb prezentacije su bile tekstualnog tipa. Godine 
1993. Mark Andersen sa saradnicima u Nacionalnom centru za 
superkompjuterske aplikacije na Ilinois univerzitetu napravio je veb 
brauzer sa grafičkim korisničkim interfejsom koji je prikazivao boju, 
sliku i animaciju. Godinu dana kasnije, Andersen i Džim Klark su 
osnovali Netscape, koji je kreirao prvi komercijalni veb brauzer - 
Internet explorer, koji je postao dominantan na tržištu.  

WWW je sistem sa univerzalno prihvaćenim standardima za 
skladištenje, pronalaženje, formiranje i prezentaciju informacija u 
klijent-server konceptu. Veb stranice se zasnivaju na standardnom 
HTML (Hypertext Markup Language) jeziku, koji formatira 
dokumente i pravi dinamičke linkove ka drugim dokumentima i 
slikama smeštenim na istim ili drugim računarima. HTTP (Hypertext 
Transfer Protocol) je komunikacioni protokol koji omogućava 
saobraćaj veb stranica u mreži. Kompletna putanja do zahtevanih 
veb stranica je pomenuti URL (Uniform Resource Locator).  

Za realizaciju WWW servisa važan je veb server. Veb server 
je softver za lociranje i skladištenje veb stranica. On locira veb 
stranice koje korisnik računara zahteva i dostavlja ih.  

WWW predstavlja mrežu dokumenata koji su međusobno 
povezani, skup protokola koji definišu kako sistem radi i prenosi 
podatke i softver koji omogućuje rad ove koncepcije. Ono po čemu 
se WWW razlikuje od drugih servisa na Internetu je njegovo 
jednostavno korišćenje.  

WWW omogućava pretraživanje dokumenata i kretanje, kako 
po različitim dokumentima jednog računara, tako i po dokumentima 
različitih računara, po Internetu, korišćenjem jednostavnih komandi. 
Svakim pritiskom na taster miša pristupa se novoj stranici koja se 
nalazi na istom ili drugom serveru. Navigacija kroz veb je 
jednostavna, jer se za prelazak sa jedne stranice na drugu koriste 
hipertekst veze. Dovoljno je pritisnuti podvučenu reč ili frazu i 
korisniku će biti prikazan linkovani dokument.  

WWW je jedan od najvažnijih servisa Interneta čija upotreba 
omogućuje:  

 pretraživanje, pronalaženje i čitanje dokumenata na različitim 
računarima 

 korišćenje Internet servisa kao što su : Telnet, FTP, Gopher 
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 pretragu baza podataka 

 prikupljanje podataka i informacija 

 prezentaciju i čuvanje multimedijalnih podataka.  

WWW koristi dokumente koji su kreirani na osnovu HTML-a, 
koji omogućuje, putem linkova koje nudi, prelaz sa jednog na drugi 
dokument lociran na istom ili udaljenom računaru. Pozicioniranjem 
na izabrani link i jednostavnim pritiskom na taster miša prelazi se na 
drugi sajt, pomoću HTTP-a (Hyper Text Transfer Protocol).  

Pretraga je omogućena softverom zvanim veb brauzer. Klijent 
postavlja zahtev, šalje ga veb serveru koji, pomoću CGI-a (Common 
Gateway Interface), preuzima različite aplikacije.  

Arhitekturu WWW-a čine tri velika segmenta:  

 veb klijent – veb brauzer, tj. aplikacija instalirana na računaru-
klijentu koja se koristi za pristup stranicama na vebu (Internet 
explorer, Mozzila, Opera, Safari, i dr.)  

 veb server – softver instaliran na serverskom računaru 
(Apache, Microsoft Internet Information Services, i dr.)  

 skup dostupnih servisa.  

Brauzer klijenta je u interakciji sa serverom, koji, u stvari, 
predstavlja posrednika u interakciji klijenta sa dostupnim servisima. 

Veb je u početku svoga razvoja postojao isključivo kao statički, 
tj. nisu postojale tehnologije koje bi uzele u obzir informacije koje su 
pristigle od korisnika i na osnovu njih generisale odgovor. 
Mogućnosti statičkog veba očigledno nisu bile naročito velike: HTML 
stranice jesu nosilac informacija, ali onih koje se ne menjaju zavisno 
od konteksta – te informacije su uvek iste. Očigledno je bilo 
neophodno da se dođe do određenog stepena programabilnosti na 
vebu, tj. da se razviju tehnologije koje će omogućiti veći stepen 
interaktivnosti od statičkog veba.  

Pristup statičkim stranicama na vebu teče po sledećem 
redosledu :  

1. Autor veb sajta kreira statičku veb stranicu i čuva je u 
određenom folderu na serveru  
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2. Klijent – veb brauzer – daje HTTP zahtev za datom stranicom. 
Zahtev se zadaje kada korisnik računara unese odgovarajući 
URL u veb brauzer.  

3. Veb server prihvata zahtev klijenta i locira traženu html 
stranicu.  

4. Tražena stranica se vraća veb čitaču koji je prikazuje 
korisniku.  

Izmena statičkih veb sajtova podrazumeva izmenu 
pojedinačnih stranica veb sajta, što nije ekonomično ukoliko je 
potrbno često ažurirati veb sajt. U tom slučaju, mnogo je efikasnije 
primeniti neku od dinamičkih tehnologija za kreiranje veb sajtova. 

Dinamičke Web stranice se zasnivaju na principu da se HTML 
kod ne stvara sve dok korisnik ne poželi da vidi Web stranicu. To 
dinamičko stvaranje stranica omogućuje da one budu prilagođene 
korisnikovim zahtevima, da zavise od prethodnih akcija korisnika, od 
vremena i mesta kad je pristupio lokaciji, od njegovog identiteta i 
specifičnih potreba.  

Pristup dinamičkim veb stranicama teče po sledećem 
redosledu:  

1. Veb čitač šalje HTTP zahtev veb serveru. HTTP zahtev sadrži 
URL sa traženom stranicom.  

2. Veb server prihvata klijentski zahtev i aktivira aplikativni 
server. Aplikativni server je softver koji može i ne mora biti 
instaliran na istom računaru kao i veb server.  

3. Na osnovu informacija primljenih u klijentskom zahtevu, 
aplikativni server prosleđuje upit ka serveru baze podataka.  

4. Na osnovu dobijenog zahteva, na serveru baze podataka 
izvršava se odgovarajući upit. Rezultat obrade šalje se nazad 
do aplikativnog servera  

5. Aplikativni server formira HTML stranicu u koju ugrađuje 
informacije dobijene iz baze podataka. HTML stranica 
prosleđuje se veb serveru.  

6. Veb server šalje HTML stranicu do klijentskog računara.  
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Danas na Internet prostoru ima na milijarde veb stranica sa 
tendencijom stalnog povećanja. Pronalaženje potrebne informacije 
na vebu je težak zadatak. Posao donekle olakšavaju veb 
pretraživači (eng. search engine). Pretraživaču se zadaju ključne 
reči za pretragu, softver traži veb stranice koje sadrže zadate ključne 
reči, a zatim se saopštava lista pronađenih lokacija. Ta lista nekada 
sadrži i preko milion adresa, pa se korisnik često pita koju adresu da 
izabere. Postoje inteligentniji pretraživači, koji mogu nekada 
korisniku da pomognu u odlučivanju.  

Google je najpopularniji alat za pretraživanje. Oko 60% svih 
pretraga se vrši u njemu zbog izuzetne efikasnosti u brzini pretrage. 
Koristi svojih 10000 računara koji u vrlo kratkom vremenu pregledaju 
preko 10 milijardi veb stranica.  

Pored Google–a poznati su pretraživači Yahoo, MSN Search i 
Alta Vista. Postoje i specijalizovani pretraživači koji pretažuju samo 
pojedine vrste sadržaja, na primer blogove, digitalne biblioteke i 
slično.  

Pretraživači su danas, osim pretraživanja, moćno sredstvo i za 
reklamiranje. Firme godišnje izdvajaju preko milijardu dolara za 
sponzorisanje, kako bi bili na samom vrhu liste pronađenih veb 
sajtova. Pretraživači postaju moćno sredstvo savremene e-trgovine. 
U domenu e-trgovine koriste se inteligentni alati kao što su šoping 
roboti (eng. shoping bots), koji pronalaze linkove koji zadovoljavaju 
zadate kriterijume, kao što je cena proizvoda.  

Oni koji žele satima da surfuju kroz veb prostor do željenih 
informacija mogu doći upotrebom puš (eng. push) tehnologije. Ova 
tehnologija korisniku šalje one informacije za koje je on 
zainteresovan. To mogu biti vesti, sportski rezultati, stanje kursne 
liste, finansijski podaci i mnogi drugi.  

Elektronska pošta  
 

Elektronska pošta, e-mail, omogućava razmenu poruka 
između korisnika računara. Ovaj sistem ima tri osnovne 
komponente:  

 korisničke agente  
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 servere elektronske pošte  

 komunikacioni protokole. 

Korisnički agenti (eng. mail user agent – MUA) omogućavaju 
čitanje poruka, odgovaranje na njih, kao i njihovo prosleđivanje, 
snimanje i sastavljanje. Među najpopularnije korisničke agente 
spadaju Eudora, Microsoft Outlook i Netscape Messenger.  

Serveri za elektronsku poštu, prenosni agenti (eng. Mail 
Transport Agent - MTA) čine jezgro infrastrukture elektronske pošte. 
Oni prvo proveravaju autentičnost (korisničko ime i lozinku) onoga 
koji želi da pristupi poštanskom sandučetu. Prenosni agenti 
izvršavaju se na serverima. Primer popularnijih prenosnih agenata 
su Postfix, Sendmail, Exim i Microsoft Exchange.  

Protokol SMTP (Sending Mail Transfer Protocol) predstavlja 
osnovni protokol aplikativnog sloja koji služi za slanje elektronske 
pošte. Prilikom prenosa pošte od pošiljaočevog do primaočevog 
poštanskog servera, ovaj protokol koristi uslugu pouzdanog 
transfera podataka protokola TCP. SMTP protokol ima i klijentsku i 
serversku stranu, koje se izvršavaju na svakom serveru. Klijenti i 
serveri elektronske pošte međusobno komuniciraju upotrebom 
odgovarajućih protokola. Za komunikaciju prema prenosnom agentu 
koristi se SMTP protokol (engl. Simple Mail Transfer Protocol), dok 
se za komunikaciju prema korisničkom agentu upotrebljavaju POP 
(eng. Post Office Protocol) ili IMAP (eng. Internet Message Access 
Protocol) protokoli.   

FTP  
 

FTP je Internet protokol koji omogućava razmenu (prenos) 
datoteka između dva računara preko TCP/IP mreže. On radi na 
principu klijent/server tehnologije. Podaci su postavljeni na FTP 
servere sa kojima komuniciraju FTP kliienti preko odgovarajućih 
naredbi za komunikaciju.  

FTP serveru pristupa se direktnim unosom adrese u brauzer. 
Format adrese izgleda ovako: 

ftp://korisničko_ime:lozinka@adresa_ftp_servera:port  
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Nakon uspostavljanje konekcije, u brauzeru se pojavljuje 
koren direktorijuma FTP servera. Lista datoteka i direktorijuma se 
prikazuje u obliku hiperlinkova koji su poređani jedan ispod drugog, 
a uz njih se ispisuju i njihovi nazivi, veličina (u byte-ima, Kb ili Mb), 
datum i vreme kreiranja datoteke itd.  

Druga vrsta pristupa FTP serveru je putem veb interfejsa 
(ukoliko server daje ovu mogućnost). Kod njih je jednostavan put do 
željenih datoteka, jer veb stranice omogućavaju laku navigaciju.  

FTP serverima može se pristupati i putem FTP klijenata, 
desktop aplikacija koje omogućavaju pristup FTP serveru. 
Najpoznatiji FTP klijenti su FTP Explorer, CuteFTP, a podršku za 
ovaj način pristupa imaju i Windows Explorer, Total Commander i 
brojni drugi programi.  

VPN  
 

Virtuelne privatne mreže (VPN) su mreže realizovane na 
javnoj mrežnoj infrastukturi, koje koriste iste principe sigurnosti i 
raspoloživosti kao i privatne mreže, a načine upravljanja i kvalitet 
usluga koje pruža Internet. VPN su kombinacija tehnologija 
tunelovanja, enkripcije, kontrole pristupa i servisa koji se koriste da 
omoguće saobraćaj na Internetu.  

Kao osnovne prednosti korišćenja VPN mreža izdvajaju se:  

 Inicijalno najjeftinije rešenje za WAN konekciju.  

 Jednostavno implementiranje – nije neophodno učestvovanje 
provajdera u procesu postavljanja VPN linkova već linkove 
kreira sam korisnik usluga.  

 Jednostavna migracija linka – u slučaju potrebe, VPN link se 
veoma jednostavno može preseliti na novu udaljenu lokaciju 
izmenom parametara VPN konekcije.  

 Siguran prenos podataka – VPN konekcije se baziraju na 
enkripcionim i autentikacionim algoritmima koji predstavljaju 
industrijske standarde za zaštitu podataka.  

 Virtuelno neograničena udaljenost između lokacija – VPN 
konekcije se jednostavno implementiraju između bilo koje dve 
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lokacije koje imaju Internet pristup, bez obzira na fizičku 
udaljenost  

 Korišćenje postojećih Internet linkova – u slučaju da udaljena 
lokacija poseduje Internet konekciju, realizacija VPN linka 
preko postojeće Internet konekcije svodi se isključivo na 
definisanje parametara VPN tunela i puštanje tunela u rad.  

Nedostaci VPN mreža su sledeći:  

 Varijabilna brzina prenosa – prenos podataka preko VPN 
linkova isključivo zavisi od brzine Internet pristupa.  

 Varijabilna kašnjenja – kašnjenje kroz mrežu varira i zavisi 
isključivo od broja korisnika i kvaliteta mrežnih linkova i 
opreme.  

 Mrežne infrastrukture u kojima se VPN tehnologije mogu 
primeniti, uključuju, ali nisu ograničene na, zajedništvo sa 
mrežama internet provajdera, ekstranet mreže poslovnih 
partnera ili čak privatno iznajmljene linije za konekciju unutar 
poslovnog Interneta.  

Najčešće, VPN mreže se primenjuju za:  

 povezivanje LAN mreža u WAN mrežu  

 obezbeđenje pristupa udaljenim (remote) resursima  

 uključivanje SSL sigurnosnog protokola  
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Pretnje, napadi, sigurnost i metode zaštite  
 
Zbog ubrzanog razvoja i sve većeg značaja računarskih i 

komunikacionih tehnologija neophodnih za savremeno 
poslovanje, problemu sigurnosti mora se posvetiti posebna 
pažnja. Zahtevi koji se odnose na sigurnost informacija unutar 
neke organizacije značajno su se promenili u nekoliko poslednjih 
decenija. Pre nego što su se počeli masovno primenjivati uređaji 
za obradu podataka,  podaci koji su smatrani značajnim za jednu 
organizaciju, štitili su se fizičkim i administrativnim  merama. 

Sa uvođenjem  računara, pojavila se potreba i za novim i 
automatizovanim  alatima za zaštitu datoteka  i drugih informacija 
smeštenih na računar.  To je posebno značajno za deljene 
sisteme, kao što su sistemi s deljenjem datoteka, kojima se 
pristupa preko javnih računarskih  mreža. Važna promena  koja je 
takođe uticala na sigurnost jeste pojava i širenje distribuiranih 
sistema, kao i širenje primene računarskih mreža i komunikacija. 
Opšte ime za skup alata, procedura, pravila i rešenja čija je 
namena  da umreženi sistem odbrane  od napada,  glasi 
sigurnost računarskih mreža (engl. computer network security). 

U ovom poglavlju opisani su osnovni pojmovi koji se odnose 
na sigurnost računarskih mreža. Najpre se definišu pojmovi napad, 
rizik, pretnja, ranjivost i vrednost imovine, pri čemu se posebna 
pažnja posvećuje sistematizaciji pretnji i napada. Zatim su – kroz 
opis velikog trojstva sigurnosti – navedeni ciljevi koje zaštitom treba 
postići, navedene su i ukratko opisane sigurnosne usluge, modeli i 
strategije ostvarivanja sigurnosti. Na kraju poglavlja klasifikovane 
su i ukratko analizirane različite metode zaštite. 

 

Napadi i pretnje  
 

Da bi se efikasno procenile sigurnosne potrebe neke organizacije 
i da bi se odabrali različiti sigurnosni proizvodi, pravila, procedure 
i rešenja, rukovodiocu u firmi koji je zadužen za sigurnost 
potreban je sistematičan način definisanja zahteva u pogledu 
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sigurnosti i kategorizacije pristupa koji obezbeđuju da se ti 
zahtevi zadovolje. Jedan pristup je da se razmotre tri aspekta 
sigurnosti informacija: 

• napad na sigurnost (engl. security attack) – bilo koja akcija 
koja ugrožava sigurnost informacija; 

• sigurnosni mehanizam (engl. security mechanism) – 
mehanizam koji treba da detektuje i predupredi  napad ili da 
sistem oporavi od napada; 

• sigurnosna usluga (engl. security service) – usluga koja 
povećava sigurnost sistema za obradu  i prenos podataka.  
Sigurnosna usluga podrazumeva  upotrebu jednog ili više 
sigurnosnih mehanizama. 

U osnovi, napadi su akcije koje su usmerene na ugrožavanje 
sigurnosti informacija, računarskih sistema i mreža. Postoje 
različite vrste napada, ali se oni generalno mogu klasifikovati u 
četiri osnovne kategorije. 

• Presecanje, tj. prekidanje (engl. interruption) predstavlja 
napad na raspoloživost (engl. availability). Presecanjem se 
prekida tok informacija, tj. onemogućava se pružanje  neke 
usluge ili funkcionisanje nekog sistema.  Ovakav napad je 
aktivan. 

 

 
 

• Presretanje (engl. interception) predstavlja napad na 
poverljivost (engl. confidentiality). Presretanje  može biti u 
praksi sprovedeno kao prisluškivanje saobraćaja, 
nadziranje njegovog intenziteta, uvid u osetljive informacije 
ili slično. Kao pasivan napad, teško se otkriva jer ne menja 
podatke tj. ne utiče na unutrašnje funkcionisanje sistema. 
Ovakav tip napada ponekad je pripremna faza za neku drugu 
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vrstu napada.  

 
 

• Izmena (engl. modification) predstavlja  napad na integritet 
(engl. integrity). Po svojoj prirodi, to je aktivan napad. Ukoliko 
se dešava na prenosnom putu, može se, na primer, ispoljiti 
kao napad “čovek u sredini” (engl. man in the middle). 
Napad se može obaviti i unutar nekog računarskog sistema 
– u tom slučaju radi se o izmeni podataka, pristupnih  prava, 
načina funkcionisanja programa ili sistema i slično. Iako 
menja podatke ili sistem, često ostaje neprimećen izvesno 
vreme, kako zbog nepažnje,  tako i zbog složenih tehnika 
koje se pri ovom napadu koriste.  

 

 
 

• Fabrikovanje (engl. fabrication), slika 1.4, predstavlja napad 
na autentičnost (engl. authenticity). Napadač izvodi ovaj 
aktivni napad tako što generiše lažne podatke,  lažni 
saobraćaj ili izdaje neovlaštene komande. Veoma često se 
koristi i lažno predstavljanje korisnika,  usluge, servera, 
Web strane ili nekog drugog dela sistema. 
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Anatomija napada 
 
Ako razumemo osnovni pristup  koji napadači koriste da 
„osvoje” neki sistem ili mrežu, lakše ćemo moći da preduzmemo 
odbrambene mere znaćemo šta je primenjeno i protiv čega. 
Osnovni koraci napadačeve metodologije ilustrovani su slikom i 
ukratko su opisani.  
 

 
 
[1]  Ispitaj i proceni (engl. survey and assess). Prvi korak koji 

napadač obično preduzima jeste istraživanje potencijalne 
mete i identifikovanje i procena njenih karakteristika.  Te 
karakteristike  mogu biti podržani servisi, protokoli s 
mogućim ranjivostima i ulaznim tačkama.  Napadač  koristi 
informacije prikupljene na ovaj način kako bi napravio plan 
za početni napad. Na primer, napadač može primetiti 
ranjivost tipa cross-site scripting (XSS) tako što će ispitati 
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da li neki upravljački element Web strane vraća eho na 
izlaz. 

[2]  Eksploatiši i prodri (engl. exploit and penetrate). Nakon što 
je istražio potencijalnu metu, napadač pokušava da 
eksploatiše ranjivost i da prodre u mrežu ili sistem. Ako su 
mreža ili umreženi računar (najčešće server) potpuno  
osigurani, aplikacija postaje sledeća ulazna tačka za 
napadača  – napadač  će najlakše upasti u sistem kroz isti 
ulaz koji koriste legitimni korisnici. Na primer, može se 
upotrebiti  stranica za prijavljivanje ili stranica koja ne 
zahteva proveru identiteta (engl. authentication). 

[3]  Povećaj privilegije (engl. escalate privileges). Nakon  što 
napadač  uspe  da ugrozi aplikaciju ili mrežu – na primer, 
ubacivanjem (engl. injecting)  koda u aplikaciju ili 
uspostavljanjem legitimne sesije na operativnom sistemu – 
odmah će pokušati  da poveća svoja prava. Posebno će 
pokušati  da preuzme administratorske privilegije tj. da uđe u 
grupu korisnika koji imaju sva prava nad sistemom.  
Definisanje najmanjeg nužnog skupa  prava i usluga koji 
je neophodno obezbediti korisnicima aplikacije, primarna je 
odbrana od napada povećanjem privilegija. 

[4]  Održi pristup (engl. maintain access). Kada prvi put uspe da 
pristupi sistemu, napadač  preduzima  korake da olakša 
buduće napade  i da prikrije tragove. Čest  način  
olakšavanja budućih  pristupa  jeste  postavljanje 
programa  sa “zadnjim vratima” (engl. back-door) ili 
korišćenje postojećih naloga koji nisu strogo zaštićeni. U 
prikrivanje tragova često spada brisanje dnevničkih 
datoteka (engl. log files) i skrivanje napadačevih alata. 
Uzevši u obzir da su dnevničke datoteke  jedan od objekata 
koje napadač  želi da modifikuje kako bi prikrio tragove, one 
treba da budu osigurane i da se redovno analiziraju. Analiza 
dnevničkih datoteka  često može otkriti rane znakove 
pokušaja upada u sistem, i to pre nego što nastane šteta. 

[5]  Odbij uslugu (engl. deny service). Napadači koji ne mogu da 
pristupe sistemu ili računarskoj mreži i da ostvare svoj cilj, 
često preduzimaju napad koji prouzrokuje odbijanje usluge 
(engl. Denial of Service attack, DoS), kako bi sprečili druge 
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da koriste aplikaciju.   Primer ovakvog napada je SYN flood 
attack; napadač koristi program koji šalje veliki broj TCP SYN 
zahteva da bi zagušio red dolazećih konekcija na ser veru, 
onemogućavajući tako druge korisnike da se povežu na server 
i iskoriste njegove  usluge. Za druge napadače,  DoS napad  
je cilj od samog početka. 

Pretnje i jednačina rizika 
Rizik je, u kontekstu  sigurnosti računarskih  sistema i mreža, 
mera opasnosti,  tj. mogućnost da nastane oštećenje ili gubitak 
neke informacije, hardvera, intelektualne svojine, prestiža ili 
ugleda. Rizik treba definisati eksplicitno, na primer, “rizik od  
narušavanja integriteta  baze klijenata”  ili “rizik odbijanja 
usluga  od  strane on-line portala banke”. Rizik se obično izražava 
u obliku jednačine rizika, gde je: 

• Rizik = Pretnja × Ranjivost × Vrednost imovine 
Pretnja  (engl. threat) jeste protivnik, situacija ili splet okolnosti 

s mogućnošću i/ili namerama da se eksploatiše ranjivost. Ova 
definicija pretnje stara je nekoliko decenija i konsistentna je s 
opisom terorista. 

Pretnja može biti strukturirana ili nestrukturirana. Strukturirane 
pretnje su protivnici s formalnom metodologijom, finansijskim 
sponzorom i definisanim ciljem. Takve pretnje su karakteristične 
za ekonomsku špijunažu, organizovani kriminal, strane 
obaveštajne službe i takozvane „informatičke ratnike”. Pretnje se 
dele na pasivne i aktivne. 

• Pasivne pretnje ne utiču neposredno na ponašanje 
sistema i njihovo funkcionisanje. U pasivne pretnje 
spadaju otkrivanje sadržaja poruka (na primer, 
prisluškivanje) i analiza saobraćaja. 

• Aktivne pretnje mogu uticati  na ponašanje i 
funkcionisanje sistema ili na sadržaj podataka. U aktivne 
pretnje spadaju: maskiranje, tj. pretvaranje, lažiranje 
(engl. masquerade), reprodukcija,  tj. ponavljanje mrežnog 
saobraćaja (engl. replay), izmena sadržaja poruke i odbijanje 
usluge. 
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Ranjivost (engl. vulnerability) predstavlja slabost u nekoj 
vrednosti, resursu ili imovini koja može biti iskorišćena, tj. 
eksploatisana. Ranjivosti su posledica lošeg projektovanja, 
implementacije ili “zagađenja”. 

• Loše projektovanje je greška projektanta  sistema. 
Proizvođač koji piše loš kôd – kôd koji sadrži greške (engl. 
bugs), kao što je prekoračenje bafera na steku ili u 
dinamičkoj memoriji (engl. heap memory) – pravi osetljiv 
proizvod koji se može lakše “razbiti”. Pametni napadači će 
iskoristiti slabosti u arhitekturi softvera. 

• Implementacija je odgovornost  klijenta koji instalira 
proizvod. Iako proizvođači treba  da  pripreme  
dokumentaciju  o bezbednom  korišćenju svojih proizvoda, 
korisnik mora biti vrlo oprezan. 

• “Zagađenje” se odnosi na mogućnost da se dostigne 
stepen “iza” predviđene upotrebe proizvoda. Dobro 
projektovan softverski proizvod treba da obavlja predviđenu 
funkciju i ništa više od toga. Na primer, ne sme postojati 
mogućnost da se iz mrežne usluge ili aplikacije koja se 
izvršava s privilegijama korisnika root na Linux sistemu, otvori 
instanca komandnog interpretera, jer će, u tom slučaju 
korisnik dobiti na „poslužavniku” komandni interpreter sa 
svim pravima administratora  sistema. Odluke koje ponekad 
donesu proizvođači i korisnici, mogu da prouzrokuju  
“zagađenje” tj. da stvore mogućnost za prekoračenje 
predviđene upotrebe proizvoda. 

Vrednost imovine je mera vremena i resursa potrebnih  da se 
neka imovina zameni ili vrati u prethodno  stanje. Zato se kao 
ekvivalentan termin može koristiti i “cena zamene”. Server baze 
podataka  na kome se čuvaju informacije o kreditnim karticama  
klijenata, podrazumevano  je vredniji, tj. ima veću cenu zamene 
nego radna stanica u nekoj laboratoriji za ispitivanje softverskih 
proizvoda. 

 

Modelovanje pretnji 
Modelovanje pretnji ne treba da bude jednokratan  proces. To 
treba da bude iterativan proces koji počinje u ranoj fazi 
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projektovanja aplikacije i traje tokom celog životnog ciklusa 
aplikacije. Za to postoje dva razloga. Prvo, nemoguće je da se u 
jednom prolazu identifikuju sve moguće pretnje. Drugo, s 
obzirom na to da su aplikacije retko statičke, već treba da budu 
proširive i prilagodljive tako da odgovaraju promenljivim 
poslovnim zahtevima, proces modelovanja pretnji treba da se 
ponavlja kako aplikacija evoluira. Proces modelovanja pretnji 
odvija se u šest faza, a može se primeniti i za postojeće aplikacije 
i za aplikacije koje se tek razvijaju. 
[1]  Identifikovanje vrednosti. U ovom koraku identifikuju se 

vrednosti i utvrđuje se šta sistem treba da zaštiti. 
[2]  Izrada pregleda arhitekture. Korišćenjem  jednostavnih  

dijagrama  i tabela, dokumentuje se aplikacija, uključujući 
podsisteme, granice poverenja i tokove podataka 

[3]  Dekompozicija aplikacije. Arhitektura aplikacije se 
dekomponuje,  uključujući osnovnu arhitekturu mreže i 
računara/servera, kako bi se napravio sigurnosni profil 
aplikacije. Namena sigurnosnog profila je da otkrije 
ranjivosti u arhitekturi,  implementaciji, instalaciji i 
konfigurisanju aplikacije. 

[4]  Identifikovanje pretnji. Imajući u vidu ciljeve napadača i 
poznajući arhitekturu i moguće ranjivosti aplikacije, 
identifikuju se pretnje koje mogu da ugroze aplikaciju. 

[5]  Dokumentovanje pretnji. Pretnje se dokumentuju 
korišćenjem zajedničkog šablona (engl. template); on 
definiše centralni skup atributa  kojim se može uhvatiti svaka 
pretnja. 

[6]  Rangiranje,  tj. procena pretnji. Pretnje se rangiraju po 
prioritetu  kako bi se prvo rešavale najznačajnije pretnje, tj. 
one koje predstavljaju  najveći rizik. U procesu rangiranja 
meri se verovatnoća pretnje u odnosu na štetu koju može 
prouzrokovati napad, ako se dogodi. Rangiranje može 
pokazati da određene pretnje ne opravdavaju nikakvu akciju 
kada se rizik od te pretnje uporedi s troškovima ublažavanja 
pretnje. 

Rezultat procesa modelovanja pretnji je dokument  koji 
članovima projektnog tima omogućava da jasno razumeju 



 39 

pretnje i moguće pristupe u rešavanju. Model pretnji se sastoji 
od definicije arhitekture aplikacije i liste pretnji za različite 
scenarije primene aplikacije. 

 

Najčešće primenjivani napadi i pretnje 
Računarski sistem i računarska mreža mogu se napasti na mnogo 
načina. Najčešće korišćene metode eksploatacije slabosti jesu 
DoS, lažiranje IP adresa i njuškanje. 

• Odbijanje usluga (engl. Denial of Service, DoS). DoS 
izaziva prestanak rada servisa ili programa,  čime se 
drugima onemogućava rad s tim servisima ili programima. 
DoS napad se najlakše izvršava na transportnom sloju – 
slanjem velikog broja SYN paketa (TCP CONNECTION 
REQUEST) – a zaštita se postiže kontrolisanjem broja SYN 
paketa u jedinici vremena. 

• Lažiranje IP adresa (engl. spoofing). Napadač prati IP 
adrese u IP paketima i predstavlja  se kao drugi računar. 
Kako DNS ne proverava odakle dolaze informacije, napadač 
može da izvrši napad lažiranjem tako što DNS servisu daje 
pogrešnu informaciju (ime računara od poverenja). Najbolja 
zaštita od ovog napada  je sprečavanje rutiranja paketa  
sa adresama  izvorišta (engl. source address) za koje sigurno 
znamo da su neispravne – na primer, odbacivanje paketa 
koji stižu na javni interfejs rutera, a imaju adresu lokalne 
mreže. 

• Njuškanje (engl. sniffing). Napadač specijalnim programima 
presreće TCP/IP pakete koji prolaze kroz određeni računar i 
po potrebi pregleda njihov sadržaj. Kako se kroz mrežu 
obično kreću nešifrovani podaci, program za njuškanje 
(snifer) lako može doći do poverljivih informacija. 

 
Osim toga, program koji je napisao jedan korisnik (programer), 

a kojim se služe drugi korisnici, može da predstavlja pretnju i da 
dovede do uspešnog napada na sistem. Pretnje ovakvog tipa 
zovu se programske pretnje; u njih se ubrajaju trojanski konji, 
klopke i prekoračenje, tj. prelivanje bafera. 
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• Trojanski konj (engl. trojan horse) ilegalan je segment 
koda, podmetnut u kôd nekog programa, a cilj mu je da 
promeni funkciju ili ponašanje originalnog programa. Na 
primer, u editor teksta može biti podmetnut potprogram koji 
pretražuje otvorenu datoteku i – u slučaju da pronađe željenu 
sekvencu – kopira datoteku  na mesto dostupno  
programeru  koji je napisao  taj editor. Specijalna varijanta 
trojanskog konja je program koji oponaša proceduru 
prijavljivanja na sistem ili mrežu; napadač koristi programe 
ovog tipa – a i neznanje korisnika – kako bi obezbedio 
pristup računarskom sistemu ili mreži s tuđim akreditivima. 
Programi ovakvog tipa presreću legitimnu proceduru 
prijavljivanja na sistem i prikazuju odzivnik za prijavljivanje,  
identičan onom pravom, koji čeka da korisnik unese 
korisničko ime i lozinku. Korisnik unosi korisničko ime i 
lozinku koje trojanski konj  smešta u neku datoteku dostupnu 
napadaču, a potom obaveštava korisnika da je pogrešno 
uneo lozinku. Trojanski konj, zatim, predaje kontrolu pravoj 
proceduri prijavljivanja na sistem. Korisnik smatra da je uneo 
pogrešnu lozinku, unosi je ponovo i prijavljuje se na sistem. 
Napadač proverava datoteku i prijavljuje se na sistem pod 
tuđim imenom. Korisnik najčešće nije svestan da je na ovaj 
način kompromitovao svoje akreditive. 

• Klopka (engl. trap door). Autor programa može slučajno ili 
namerno ostaviti prazna mesta u svom kodu (klopku) – uljez 
koji zna za ta mesta može da podmetne svoj kôd i time 
ostvari neku dobit. Osim toga, autor programa može 
izmeniti deo koda tako da se izmena ne može jednostavno 
primetiti. Na primer, zaokruživanje iznosa transakcije na 
neku celobrojnu vrednost u određenim trenucima, 
predstavlja klopku ukoliko se ostatak zaokruživanja prenosi 
na račun programera. Klopke se teško otkrivaju, jer treba 
analizarati celokupan kôd sumnjivog programa. 

• Prekoračenje,  tj. prelivanje bafera (engl. buffer overrun, 
buffer overflow) na steku ili u dinamičkom delu memorije. 
Prekoračenje bafera je najčešći napad s mreže pri pokušaju 
neovlašćenog pristupanja sistemu. Ovlašćeni korisnici 
takođe mogu da odaberu ovu vrstu napada kako bi prevarili 
sistem i ostvarili veća prava od onih koja imaju. Po pravilu, 
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napadač  koristi grešku u programu, to jest, neodgovarajuću 
kontrolu razdvajanja steka, podataka  i koda. Tada napadač  
šalje više ulaznih podataka  nego što program  očekuje, 
prepunjava ulazno polje, argumente komandne linije ili ulazni 
bafer – sve dok ne dođe do steka. Potom preko važeće adrese 
u steku upisuje adresu svog koda, puni deo steka svojim 
kodom, koji – na primer – izvršava neku komandu (kopira 
neke podatke ili pokreće komandni interpreter). U slučaju 
uspešnog napada,  umesto  nedovoljno   zaštićenog 
programa  izvršiće se  ilegalan  kôd, ubačen zahvaljujući 
prekoračenju bafera. 

 
Mnogi operativni sistemi imaju mehanizam pomoću kojeg 

procesi mogu da generišu druge procese. U takvom okruženju 
moguće je zlonamerno korišćenje datoteka i sistemskih  resursa.  
Pretnje ovog tipa nazivaju se sistemske pretnje. Dve metode 
kojima se one mogu postići jesu crvi i virusi. 

• Crvi su samostalni  zlonamerni programi koji se šire s 
računara  na računar. Uobičajene metode prenošenja na 
žrtvu jesu upotreba  elektronske pošte i Internet servisa. Crv 
eksploatiše ranjivost žrtve (na primer, prekoračenje bafera 
nekog mrežnog servisa) ili koristi metode prevare i 
obmanjivanja, poznate kao društveni inženjering (engl. 
social engineering), kako bi primorao korisnika da ga pokrene. 
Crv degradira performanse, a ponekad nanosi i dodatnu  
štetu. 

• Za razliku od crva, koji su samostalni programi, virusi su 
fragmenti koda koji se ubacuju u druge legitimne programe. 
Dakle, virus zahteva nosioca u vidu izvršne datoteke. Posle 
pokretanja, virus obično inficira i druge izvršne datoteke na 
sistemu. Virusi su, najčešće, vrlo destruktivni i teško se 
uklanjaju ukoliko administrator zaraženog sistema nema 
zdrave kopije izvršnih datoteka.  Zbog svega navedenog, virusi 
su jedan od glavnih problema pri korišćenju personalnih 
računara. 
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Šta je sigurnost? 
 
Sigurnost je proces održavanja prihvatljivog nivoa rizika. Znači, 
sigurnost je proces, a ne završno stanje, tj. nije konačni 
proizvod. Organizacija ili institucija ne može se smatrati 
“sigurnom” ni u jednom trenutku  posle izvršene poslednje 
provere usklađenosti s vlastitim sigurnosnim pravilima. 
Jednostavno rečeno, ako vas šef pita: “Da li smo mi sigurni?”, 
trebalo bi da odgovorite: “Sačekajte da proverim”. Ako vas pita: 
“Da li ćemo biti sigurni sutra?”, trebalo bi da odgovorite: “Ne 
znam”. Takvi iskreni odgovori nisu popularni,  ali – uz takvo 
poimanje stvarnosti – preduzeća ili organizacije biće uspešnije 
zaštićeni. Rukovodioci koji shvataju koncept  po kome je 
sigurnost  proces održavanja  prihvatljivog,  tj. razumnog  nivoa 
rizika, verovatno će odrediti vreme i resurse koji su potrebni da 
se ti zahtevi i odgovornosti ostvare. 

Neretko se dešava da velike svetske kompanije, uključujući i 
tržišne lidere, reklamiraju u raznim medijima svoje proizvode kao 
svemoćna rešenja ili “srebrni metak”. Oni koji veruju da sigurnost 
može biti jednom “dostignuta” i da će posle toga sistem ostati 
siguran, voljni su da kupe proizvode i usluge koji se na taj način 
reklamiraju. Treba vrlo oprezno razmotriti tako oglašenu ponudu. 

Kada se kaže da je sigurnost proces, onda se misli na činjenicu 
da se sigurnost ne može kupiti kao proizvod ili usluga, već da je 
to proces u kome se koriste različiti proizvodi i usluge, procedure 
i pravila, ali se smatra i to da postoje drugi bitni elementi kao što 
su edukacija, podizanje svesti i stalno praćenje stanja u ovoj 
oblasti. Ostvarivanje sigurnosti takođe podrazumeva  održavanje 
sistema u stanju prihvatljivog rizika, tj. kompromis između 
potrebnih  ulaganja i smanjenja mogućnosti da nastane šteta 
koje se tim ulaganjem postiže. 

 
Dakle, kada se govori o sigurnosti i zaštiti informacionih 

sistema i mreža, nekoliko principa danas važe kao osnovni 
postulati. 
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• Sigurnost je proces. Sigurnost nije proizvod, usluga ili 
procedura,  već skup koji ih sadrži – uz još mnogo elemenata 
i mera koje se stalno sprovode. 

• Ne postoji apsolutna sigurnost. 
• Uz različite  metode  zaštite,  treba  imati  u  vidu  i ljudski  

faktor,  sa  svim slabostima. 
Uopšteno  govoreći, veće ulaganje u sigurnost  smanjuje 

izloženost sistema ili računarske mreže riziku. S druge strane, 
ono izlaže vlasnika sistema ili računarske mreže većim troškovima 
i smanjuje profitabilnost.  Zato je veoma značajno da se odredi 
tačka u kojoj se postiže ravnoteža između ulaganja u sigurnost i 
postignutih efekata. 

Treba takođe imati u vidu sledeće: kao i u drugim sistemima i 
oblastima, sigurnosni mehanizmi ili procedure vrlo često 
smanjuju udobnost  rada ili pogoršavaju performanse sistema. 
Kratkoročno gledano, to može negativno uticati na opšte efekte 
rada; dugoročno,  ove mere pozitivno utiču na uspeh  u radu, to 
jest, na profit komercijalnih organizacija. To se ogleda i kroz 
materijalne pokazatelje, i kroz pokazatelje koji nisu direktno 
materijalni, kao što su rast ili gubitak reputacije tj. ugleda, zavisno 
od toga da li se dešavaju ili ne dešavaju incidenti. 

Najvažniji faktori uspeha su sledeći: 
• aktivnosti koje se odnose na ceo sigurnosni proces moraju 

biti zasnovane na zahtevima posla i moraju ih voditi 
poslovna rukovodstva; 

• neophodno je dobro razumeti rizike od potencijalnih pretnji i 
ranjivosti sistema; 
• osnovni koncepti zaštite moraju biti izloženi svim 

rukovodiocima  i zaposlenima kako bi svi shvatili koliko je 
zaštita važna; 

• kompanijska ili insitucionalna uputstva za primenu pravila i 
standarda zaštite moraju  se dostaviti  svim zaposlenima  i 
svim saradnicima  koji nisu stalno zaposleni. 

Sigurnost kao proces zasniva se na četiri osnovna koraka: 
procena, zaštita, otkrivanje i odgovor. U ovom modelu, neki 
autori koriste izraz planiranje (engl. planning) umesto  izraza 
izraza procenjivanje, i sprečavanje ili prevencija (engl. 
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prevention), a ne zaštita. 
 

 
[1]  Procena (engl. assessment). Procena je priprema  za ostale 
tri komponente. 

Smatra se posebnom  akcijom, zato što je u vezi s 
pravilima, procedurama, pravnom  i drugom regulativom, 
određivanjem  budžeta i drugim upravljačkim dužnostima, i 
još je povezana s tehničkom  procenom stanja sigurnosti. 
Greška u proceni bilo kog od ovih elemenata, može naškoditi 
svim operacijama koje slede. 

[2]    Zaštita (engl. protection). Zaštita, tj. sprečavanje ili prevencija, 
podrazumeva primenu  protivmera  kako  bi se smanjila 
mogućnost  ugrožavanja  sistema. Ukoliko zaštita zakaže, 
primenjuje se sledeći korak – otkrivanje. 

[3]  Otkrivanje  (engl. detection). Otkrivanje, ili detekcija 
predstavlja proces identifikacije upada, tj. povrede 
sigurnosnih pravila ili incidenata koji se odnose na 
sigurnost. Neki autori definišu incident kao svaki “nezakonit, 
neovlašćen ili neprihvatljiv postupak koji je preduzet, a 
odnosi se na računarski sistem ili mrežu”. 

[4]  Odgovor (engl. response). Odgovor ili reakcija predstavlja  
proces oporavka, tj. lečenja posledica upada. U aktivnosti 
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reakcije spadaju postupci  “zakrpi i nastavi”, ili “goni i sudi”. 
Ranije se na prvo mesto stavljalo oporavljanje 
funkcionalnosti oštećenih resursa, kao što je korišćenje 
rezervnih kopija podataka za vraćanje sistema u stanje pre 
izvršenog napada. U novije vreme sve češće se koriste 
pravna sredstva (sudski proces protiv onoga ko ugrožava 
sigurnost), među koja spada prethodno  prikupljanje 
dokaza metodama  digitalne forenzike pomoću kojih se 
potkrepljuje tužba. 

Sigurnosni ciljevi 
Poverljivost, celovitost (integritet) i raspoloživost čine takozvano 
“veliko trojstvo” sigurnosti . Na engleskom jeziku, skraćenica za 
ova tri termina je CIA (Confidentiality, Integrity, Availability), što se 
poklapa sa akronimom koji se koristi za najpoznatiju američku 
obaveštajnu agenciju. 

 

 
 
Ovaj koncept  predstavlja  tri fundamentalna  principa 

informacione  sigurnosti. Sve što se odnosi na sigurnost 
informacija i mehanizme obezbeđenja, zatim sve pretnje, 
ranjivosti i sigurnosni procesi, predmet  su procenjivanja 
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prema ova tri (CIA) kriterijuma. 
• Poverljivost (engl. confidentiality). Koncept poverljivosti 

obuhvata pokušaje da se spreči namerno ili nenamerno 
neovlašćeno otkrivanje sadržaja poruka. Poverljivost se 
može izgubiti na mnogo načina, kao što su namerno 
otkrivanje privatnih podataka  u vlasništvu kompanije  ili, 
recimo, pogrešnim definisanjem i sprovođenjem  prava 
pristupa mreži. 

• Integritet (celovitost, engl. integrity). U okviru sigurnosti 
informacija, koncept integriteta obezbeđuje sledeće: 
• podatke ne smeju menjati neovlašćena lica ili procesi, 
• ovlašćena lica ili procesi ne smeju obavljati neovlašćene 
promene podataka, 
• podaci su interno i eksterno konsistentni, što znači da su 

interni podaci međusobno konsistentni  u svim potcelinama 
(delovima), kao i s realnim svetom, tj. spoljnim 
okruženjem. 

• Raspoloživost (engl. availability). U okviru sigurnosti 
informacija, koncept raspoloživosti obezbeđuje da 
odgovarajuće osoblje pouzdano  i pravovremeno može da 
pristupa  podacima  ili računarskim  resursima.  Drugim 
rečima, raspoloživost označava da su sistemi podignuti i da 
rade kao što je predviđeno. Osim toga, ovaj koncept 
garantuje da funkcionišu sigurnosne usluge koje zahtevaju 
stručnjaci za sigurnost. 

Postoji i svojevrsna igra rečima: DAD je skraćenica koju čine 
reči suprotnog značenja od onih reči koje čine skraćenicu CIA – 
disclosure (otkrivanje, obelodanjenje), alteration (izmena) i 
destruction (uništenje). Ova skraćenica se na engleskom jeziku 
čita “ded”, što znači mrtav. 

Sigurnosne usluge 
Kao što je već rečeno, sigurnosna usluga (servis) jeste usluga 
koja povećava sigurnost sistema za obradu i prenos podataka.  
Sigurnosni servis podrazumeva upotrebu jednog ili više 
sigurnosnih mehanizama, tj. mehanizama koji treba da detektuju 
ili preduprede napad na sigurnost, ili da oporave sistem od 
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napada. Sigurnosni mehanizmi su rešenja, tehnologije, pravila i 
procedure koje možemo implementirati na  sistemu.  Sigurnosni 
mehanizmi  se menjaju i unapređuju  uvođenjem  novih 
tehnologija. Da bi se izabrao odgovarajući mehanizam,  stanje 
na tržištu mora se proveriti kad god se projektuju ili poboljšavaju 
servisi. Za razliku od mehanizama, servisi se ređe menjaju, a 
komponente  CIA trijade ostaju konstantne. 

U sigurnosne usluge spadaju: 
• Poverljivost, privatnost (engl. confidentiality, privacy). 

Međunarodna organizacija za standardizaciju, ISO, definisala 
je poverljivost kao “uslugu obezbeđivanja pristupa 
informacijama samo za one korisnike koji su ovlašćeni da tim 
informacijama pristupe”. Poverljivost je veoma značajna 
sigurnosna usluga, a takođe i jedan od ciljeva projektovanja 
mnogih savremenih šifarskih sistema. Privatnost se 
najopštije može definisati kao sposobnost  pojedinca ili grupe 
ljudi da sakriju sve ono što ne treba da bude javno 
dostupno, tj. da spreče “curenje” informacija u javnost. 
Privatnost se u nekim slučajevima vezuje za pojam 
anonimnosti, iako je najviše cene baš pojedinci i grupe koji 
su izloženi javnosti. Drugim rečima, privatnost  je sigurnosna 
usluga koja obezbeđuje da informacija ostane dostupna  
onom krugu korisnika kome je namenjena i nikom više. 
Privatnost je od fundamentalnog značaja kada postoje dve 
suprotstavljene  interesne  grupe, koje na neki način moraju  
da sakriju komunikaciju između svojih članova. Dakle, podaci 
se ne smeju otkriti neovlašćenim klijentima. Podaci se moraju 
štititi kad su uskladišteni, tokom obrade i prilikom prenosa. 

• Provera identiteta (engl. authentication) – usluga kojom se 
od svakog korisnika zahteva da se predstavi sistemu pre 
nego što nešto uradi, i koja obezbeđuje način da svaki 
objekat (neko ili nešto) koji tvrdi da ima određen identitet 
(korisničko ime ili kodirani ID) to i dokaže. Provera identiteta, 
u sprezi s dnevnikom događaja, obezbeđuje uvid u 
“istorijsko” činjenično stanje (na primer, uvid u to ko je 
napravio ili izmenio određenu datoteku na disku servera, ko 
je preuzeo podatke ili ih poslao van mreže itd.). 

• Integritet (engl. integrity) – usluga koja obezbeđuje 
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celovitost podataka,  tj. obezbeđuje da napadač ne može da 
izmeni podatke, a da to ostane neprimećeno. Dakle, 
integritet je usluga zaštite od neovlašćenog, nepredviđenog 
ili nenamernog modifikovanja. Što se tiče podataka, oni 
moraju biti zaštićeni od neovlašćenih izmena tokom 
skladištenja, obrade ili transporta,  a sistem treba da 
neometano izvršava predviđene operacije (usluge) bez 
neovlašćenog manipulisanja. Na primer, jednosmerna 
heš funkcija obezbeđuje integritet dokumenata. 
Ukoliko neko izmeni makar jedan znak u dokumentu, 
izmeniće se i heš. Samim tim, korisnici će postati 
svesni da je dokument izmenjen. 
• Neporicanje, priznavanje (engl. non-repudiation) – 
usluga koja obezbeđuje da korisnik koji pošalje poruku ili 
izmeni neki podatak ne može kasnije tvrditi da on to nije 
uradio. Na primer, korisnik koji digitalno potpiše dokument  
svojim privatnim ključem kasnije neće moći da tvrdi kako on 
nije napravio i potpisao taj dokument,  jer se potpis lako 
može proveriti. Uopšteno govoreći, sporovi mogu nastati oko 
određenog događaja: da li se desio, kada je bio zakazan, koje 
su strane bile uključene i koje su informacije bile relevantne. 
Cilj ove usluge je da obezbedi neoboriv dokaz koji 
omogućava brzo rešavanje sporova. 

• Kontrola pristupa (engl. access control) – usluga koja 
treba da predupredi zloupotrebu  resursa. Pomoću kontrole 
pristupa dozvoljava se objektu s proverenim identitetom  i 
sa odgovarajućim  ovlašćenjima da koristi određene usluge 
sistema ili određene operacije definisane u takozvanim 
matricama pristupa, u čijim se vrstama nalaze operacije 
sistema, a u kolonama – korisnici. Kontrola pristupa, 
najjednostavnije rečeno, određuje ko ima pravo da pristupi 
resursima, i na kakav način. 

• Raspoloživost, upotrebljivost (engl. availability) – usluga 
kojom se obezbeđuje dostupnost podataka i raspoloživost 
sistema koji pruža neke usluge. Primeri takvih usluga su 
sprečavanje DoS napada i sprečavanje infekcije virusima 
koji brišu ili oštećuju datoteke. 
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Strategije  ostvarivanja sigurnosti 
Servisi i mehanizmi, sami po sebi, ne znače ništa ukoliko nema 
odgovarajuće strategije ostvarivanja sigurnosti.  Strategija 
ostvarivanja  sigurnosti je plan koji pokazuje pravac 
ostvarivanja usluga,  tj. određuje ko je odgovoran  za koji 
aspekt sigurnosti i kojim će se resursima taj aspekt ostvariti; 
drugim rečima, određuje koje sigurnosne mehanizme koriste 
određene usluge (na primer, provera identiteta  ili kontrola  
pristupa).  Da bi strategija bila uspešna, moraju se projektovati  
pravila i procedure, dodeliti uloge i odgovornosti, i mora se obučiti 
osoblje (korisnici i administratori  sistema). Strategija obuhvata  
uspostavljanje fizičke sigurnosti i sistema ličnog obezbeđenja, u 
cilju kontrole i praćenja pristupa infrastrukturi  i bitnim 
elementima informatičkog sistema. 

 

Slojevita zaštita 
Jedna od najefikasnijih i najraširenijih strategija je slojevita 
zaštita, koja se zasniva na formiranju zaštitnih slojeva (ili 
prstenova) oko sistema. Korisnik sistema koji prolazi kroz 
slojeve zaštite mora zadovoljiti dodatne  sigurnosne mehanizme 
koji zadržavaju napadača ili minimiziraju njegovu mogućnost 
pristupa kritičnim resursima. Slojevit pristup  treba da obezbedi 
kombinaciju  sigurnosnih  mehanizama  i tehničkih rešenja koji 
obuhvataju dovoljno široku lepezu sigurnosnih zahteva. Uz to, 
treba da onemogući da probijanje jednog sloja ima 
katastrofalne posledice po sigurnost celog sistema. Naime, 
verovatnoća da budu probijeni svi slojevi mnogo je manja od 
verovatnoće probijanja jednoslojne zaštite. Slojevitu zaštitu 
ilustrovaćemo na primeru četiri prstena, prikazanih na slici. 
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• Spoljašnji sloj je granica između sistema i spoljašnjeg sveta 
(najčešće Interneta). U ovom sloju, sigurnosni mehanizmi su 
mrežne barijere (engl. firewalls) i provera identiteta rutera i 
DNS servera. Ovom sloju zaštite odgovara demilitarizovana 
zona, tj. javno dostupan deo privatne mreže 

• Treći zaštitni sloj štiti sistem od mreže u kojoj se nalazi i 
sadrži mehanizme PKI (infrastruktura javnih ključeva), VPN 
(virtuelne privatne mreže) i mrežne barijere. 

• Drugi sloj implementira  CIA koncepte koristeći mehanizme 
na sistemskom nivou. Ovi mehanizmi su implementirani na 
radnim stanicama, serverima ili mainframe računarima na 
nivou operativnih sistema koji su na njima instalirani. 
Instalirani operativni sistemi moraju imati najnovije zvanične 
zakrpe i moraju biti adekvatno administrativno i fizički 
zaštićeni. 

• Unutrašnji sloj štiti same informacije i podatke koji se čuvaju 
na sistemu. U sigurnosne mehanizme na ovom sloju 
spadaju kontrola  pristupa  na aplikativnom  nivou  (lozinke  ili 
drugi  način  provere  identiteta),  kontrola  pristupa 
podacima na osnovu matrica pristupa,  šifrovanje  i digitalno 
potpisivanje podataka (datoteka),  te praćenje (engl. 
auditing) operacija i objekata koji su pristupili sistemu. 
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Sigurnosni modeli 
Sigurnosna transformacija je operacija pomoću koje je 
implementiran neki sigurnosni mehanizam. Jednostavnije rečeno, 
to je operacija “radi nešto” s podacima kako bi ih zaštitila.  Shodno 
mestu sigurnosne transformacije  i funkciji koju ta transformacija 
obavlja (na primer, šifrovanje  ili digitalno potpisivanje) i koja 
obezbeđuje sigurnosnu uslugu privatnosti, neporicanja, ili 
integriteta, izdvajamo dva sigurnosna modela. 
 

 
 

Prvi model pokazuje protok  informacija između dva učesnika 
preko nesigurnog  komunikacionog  kanala, uz postojanje 
protivnika,  tj. napadača. Oba učesnika primenjuju odgovarajuću 
sigurnosnu transformaciju sa odgovarajućim tajnim informacijama 
koje obezbeđuje “lice od poverenja”, tj. strana kojoj veruju oba 
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Drugi model odnosi se na kontrolisan pristup podacima ili 
resursima računarskog sistema, u prisustvu potencijalnih napadača. 
Ovaj model je zasnovan na odgovarajućoj kontroli pristupa unutar 
samog sistema (na primer, liste za kontrolu pristupa datotekama na 
disku, prava dodeljena korisnicima nad nekom bazom podataka) i na 
takozvanom “čuvaru” (engl. gatekeeper), tj. zaštitnom mehanizmu koji 
kontroliše pristup  sistemu spolja (na primer, mrežna barijera koja 
obezbeđuje pristup samo određenim mrežnim servisima) kako bi se 
obezbedila odgovarajuća sigurnost. U ovom modelu se mogu koristiti 
i neke od kriptografskih tehnika zaštite. 
 

Klasifikovanje  informacija 
Jedan od najbitnijih  koncepata  politike zaštite informacija jeste 
koncept  vlasništva. Ovim konceptom se obezbeđuje da svi 
računarski resursi – glavni informacioni entiteti (informacioni  
podsistemi,  baze podataka,  uređaji, datoteke,  prenosni putevi) 
– moraju imati vlasnika, tj. nekoga ko je zadužen za njih. Vlasnik 
treba da: 

• klasifikuje informacije u jednu od raspoloživih klasa; 
• deklariše ko može da pristupi podacima; 
• bude odgovoran za podatke i za njihovu zaštitu. 
Informacije koje su proizvedene ili se obrađuju u nekoj 

organizaciji, moraju biti klasifikovane u skladu s tim koliko je 
bitno da ne budu  izgubljene  ili otkrivene (obelodanjene). 
Vlasnici podataka  su odgovorni za definisanje nivoa osetljivosti. 
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Ovaj pristup omogućava da upravljanje sigurnošću bude 
izvedeno kako treba, saglasno šemi klasifikacije. 

Postoji nekoliko pristupa klasifikaciji tajnosti informacija. Broj, 
nazivi i karakteristike klasa informacija zavise od namene 
(komercijalne organizacije, državne institucije, vojska, policija) i od 
zemlje u kojoj se koriste. Značajan uticaj na klasifikaciju imaju 
pravni sistem i regulativa zemlje. Ovde su izneti neki od 
najrasprostranjenijih načina klasifikacije. 

 

Klasifikovanje tajnosti informacija 
Prema jednoj od dominantnih klasifikacija, karakterističnoj  za 
zemlje koje svoje metode zaštite definišu na bazi 
predinformatičkog doba, informacije se dele u četiri osnovne 
klase: javne, interne, poverljive i tajne informacije. 
[1]  Javne informacije. Podaci nisu poverljivi i mogu postati  

javni bez ikakvih štetnih posledica po kompaniju.  Integritet 
podataka  nije važan za ovu klasu informacija. Nedostupnost 
usluga zbog napada zlonamernog napadača,  prihvatljivo  je 
opasna.  Primeri: usluge ispitivanja bez poverljivih  
podataka  ili neke javne usluge pružanja  informacija. 

[2]  Interne informacije. Interni pristup je selektivan. 
Klasifikacioni nivo treba da bude napisan na dokumentima. 
Preventivno bi trebalo sprečiti javno objavljivanje ovih 
podataka (interni podaci ne bi trebalo da se iznose van 
kompanije), iako neki od njih mogu biti namenjeni za 
javno objavljivanje. Primer: podaci u razvojnim grupama, 
produkcioni  javni servisi, radni dokumenti  i projekti, interni 
telefonski imenici. 

[3]  Poverljive informacije. U ovu klasu spadaju  kompanijski  
poverljivi podaci koji su zaštićeni od spoljašnjeg pristupa. 
Računski centri sadrže poverljive podatke. Računari moraju 
da budu u prostorijama  koje se zaključavaju. Dokumenti se 
takođe čuvaju pod ključem.  Sadržaj dokumenta  se mora 
šifrovati ukoliko se prenose preko Interneta.  Kada više nisu 
potrebni,  dokumenti  se uništavaju.  Pristup  poverljivim  
podacima  može prouzrokovati  značajan finansijski gubitak 
za datu kompaniju, doneti dobitak konkurentskoj  kompaniji, 
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smanjiti poverenje korisnika  usluga  ili potrošača  
proizvoda.  Primer: podaci o platama, podaci o zaposlenima, 
projektna dokumentacija, računovodstveni podaci, poverljivi 
ugovori. 

[4]  Tajne informacije. Neovlašćen spoljašnji ili unutrašnji 
pristup ovim podacima mogao bi biti poguban za preduzeće 
ili instituciju. Integritet podataka  je izuzetno važan. Ovim 
podacima trebalo bi da sme pristupati izuzetno malo ljudi i 
pri tom moraju da se poštuju veoma stroga pravila. Podatke 
bi trebalo čuvati u šifrovanom obliku ili u uređajima s 
hardverskom zaštitom. Osim toga, potrebno je zaključavati 
prostorije u kojima se čuvaju tajni podaci. Primer: vojni 
podaci, podaci o reorganizaciji, o većim finansijskim 
transakcijama i dr. 

 
Drugi načini klasifikacije 
U sledećih nekoliko definicija opisani su nivoi klasifikacije 
sigurnosti državnih informacija, rangirani od najnižeg do najvišeg: 
[1]  Neklasifikovano (engl. unclassified). Informacije koje nisu 

označene ni kao osetljive  niti  kao  klasifikovane.  Javno  
pokazivanje ovih informacija  neće povrediti poverljivost. 

[2]  Osetljivo ali neklasifikovano (engl. sensitive but 
unclassified, SBU). Informacije koje su označene kao male 
tajne, ali neće nastati ozbiljna šteta ako se otkriju. Rešenja  
testova i ispita, kao i informacije iz oblasti zdravstvene 
zaštite, primeri su osetljivih, ali neklasifikovanih informacija. 

[3]  Poverljivo (engl. confidential). Informacije koje su označene 
kao poverljive po svojoj prirodi. Neovlašćeno otkrivanje 
ovih informacija može izazvati štetu po nacionalnu  
sigurnost, tj. sigurnost zemlje. Ovaj nivo zaštite koristi se za 
dokumente  koji su između osetljivih ali neklasifikovanih i 
tajnih. 

[4]  Tajna (engl. secret). Informacije koje su označene kao tajne po 
svojoj prirodi. Neovlašćeno otkrivanje ovih informacija može 
da prouzrokuje ozbiljnu štetu za nacionalnu bezbednost. 

[5]  Strogo poverljivo (engl. top secret). Najviši nivo klasifikacije 
informacija po sigurnosti. Neovlašćeno otkrivanje ovog tipa 
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informacija može da nanese izuzetno ozbiljnu štetu po 
nacionalnu bezbednost. 

U svim navedenim kategorijama,  za pojedinca  ili proces, uz 
neophodnost da imaju odgovarajuću dozvolu za pristup  
informacijama,  važi princip da mogu da pristupaju takozvanim 
“treba-da-zna” informacijama. Saglasno tome, lice koje ima 
dozvolu za pristup informacijama stepena tajna ili nižeg, nije 
ovlašćeno da pristupi materijalu tog stepena (stepena tajna) ako 
mu taj materijal nije nužan za obavljanje njemu poverenih 
poslova. 

Sledeća terminologija koristi se za klasifikaciju informacija 
namenjenih privatnom sektoru: 
[1]  Javne (engl. public). Informacije slične neklasifikovanim 

informacijama; sve kompanijske informacije koje ne spadaju 
u neku od niženavedenih kategorija, mogu se smatrati  
javnim. Takve informacije verovatno ne bi trebalo da budu 
otvorene. Međutim, ako su otvorene, ne očekuje se da imaju 
ozbiljan ili nepovoljan  uticaj na kompaniju. 

[2]  Osetljive (engl. sensitive). Informacije za koje se zahteva viši 
nivo klasifikacije od onog za obične podatke.  Ovakve 
informacije treba da budu zaštićene od otkrivanja da bi se 
očuvalo poverenje u kompaniju.  Takođe treba da budu 
zaštićene i od gubitka integriteta usled neovlašćene izmene. 

[3]  Privatne (engl. private). Informacije za koje se smatra da su 
lične ili privatne prirode; namenjene su za korišćenje samo 
unutar  firme. Njihovo otvaranje može se nepovoljno  
odraziti na kompaniju  i/ili njene zaposlene. Na primer, 
iznosi plata ili medicinske informacije smatraju se privatnim. 

[4]  Poverljive (engl. confidential). Informacije koje se smatraju 
vrlo osetljivim i namenjene su samo za internu upotrebu. 
Ove informacije su izuzetak od obaveze javnog otvaranja 
tj. saopštavanja prema  Aktu  o slobodi  informacija 
(Freedom of Information Act). Njihovo neovlašćeno 
otkrivanje može se ozbiljno i negativno odraziti na 
kompaniju. Na primer: informacije o razvoju novog proizvoda, 
poslovne tajne ili pregovori o spajanju s drugom firmom, 
smatraju se poverljivim informacijama. 
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Postoji i jednostavnija klasifikacija informacija koje se koriste u 
privatnom i komercijalnom sektoru: 
[1]  Javna upotreba. Informacije koje se mogu 
otkriti javnosti; 
[2]  Samo interna upotreba. Informacije koje je bezbedno interno 

otkriti, ali ne u javnosti; 
[3]  Informacije poverljive za preduzeće. Osetljive  informacije 

koje se daju na uvid samo onome ko mora da zna za njih. 
 

Metode zaštite 
Za metode zaštite takođe postoji nekoliko pristupa i podela. S 
vremenom ove klasifikacije evoluiraju i menjaju se kako se 
razvijaju tehnologije i primene računarskih sistema i mreža. 
Prema nekim autorima, postoje četiri grupe metoda zaštite: 

• kriptografske metode, 
• programske metode, 
• organizacione metode i 
• fizičke metode. 

 
Mnogi autori ovu podelu smatraju prevaziđenom i sve češće se 

koristi šema zasnovana na deset domena sigurnosti koje je 
definisala organizacija (ISC)2. Neki autori, takođe, definišu 
takozvane metode odbrane, klasifikujući ih na sledeći način: 

• šifrovanje; 
• softverska kontrola pristupa (pristupna  ograničenja u bazi 

podataka  ili operativnom sistemu); 
• hardverska  kontrola  pristupa  (pametne  kartice – 

smartcards, biometrijske metode); 
• zaštitne polise tj. pravila zaštite (poput insistiranja da se često 
menjaju lozinke), 
• fizička kontrola pristupa. 
Kao što je već rečeno, kontrola pristupa je sigurnosna usluga 

kojom se dozvoljava objektu proverenog identiteta  da koristi 
određene usluge sistema, tj. određuje ko ima pravo da pristupi  
resursima  i na kakav način.  Za kontrolu  pristupa  u opštem 
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smislu, najčešće važi sledeće: 
• kontrola pristupa je obavezna i neizostavna; 
• svi korisnici moraju biti ovlašćeni da bi mogli da pristupe 
nekom objektu; 
• svi korisnici mogu da prava nad objektima koji njima 

pripadaju  dodele drugim korisnicima; 
• korisnici sistema ne smeju neovlašćeno da upotrebljavaju 

tuđa prava niti da menjaju tuđa prava nad entitetima koji im 
ne pripadaju. 

 

Različiti aspekti zaštite 
Aspekti zaštite se vrlo često definišu u odnosu  na položaj 
mehanizama  zaštite u računarskom  ili informacionom  sistemu ili 
računarskoj mreži. Pod ovim se često podrazumevaju sledeći 
nivoi: 

• Zaštita na nivou aplikacije. Zaštita na nivou aplikacije može 
da obuhvati, na primer, sledeće elemente: softversku zaštitu 
aplikacije (recimo, zaštitu od prekoračenja bafera), 
izolovanje bitnih aplikacija na namenskim serverima i 
umreženim računarima, primenu specifičnih protokola (na 
primer, kriptografski zaštićenog protokola SSH umesto 
nezaštićenog protokola Telnet). 

• Zaštita na nivou operativnog sistema. Kada se govori o zaštiti 
na nivou operativnog sistema, ulazi se u veoma složeno i 
obimno  područje koje na neki način dotiče sve slojeve 
operativnog sistema. Zaštita na nivou operativnog sistema 
obuhvata i vezu operativni sistem – aplikacije, kao i odnos 
prema mrežnoj arhitekturi tj. vezama sa drugim sistemima. 
Prema nekim preporukama, minimalna zaštita obuhvata: 
blokiranje  nepotrebnih ser visa (finger, ftp, telnet), 
obezbeđivanje sveobuhvatne i obavezne kontrole pristupa na 
nivou korisnika, obezbeđivanje integriteta softvera koji čini 
operativni sistem (većina sigurnosnih napada usmerena je na 
operativne sisteme bez primenjenih  zakrpa, pa je zato 
potrebno redovno – čitaj: što češće – ažurirati sve elemente 
sistema najnovijim “zakrpama”).   

• Zaštita na nivou mrežne infrastrukture. Kada se govori o 
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zaštiti na nivou mrežne infrastrukture, obično se misli na 
sledeće osnovne elemente: primenu mrežnih barijera (engl. 
firewalls), blokiranje nepotrebnih  portova (priključaka), 
šifrovanje putanje, izolovanje putanje pomoću rutera i 
komutatora ili pomoću posebne infrastrukture. 

• Proceduralna i operaciona zaštita. Ovaj nivo zaštite obuhvata  
sledeće elemente: definisanje i sprovođenje  pravila zaštite, 
politike i procedure,  detekciju napada,  proaktivno  delovanje 
tj. sprovođenje  preventivnih mera u cilju zaštite i smanjivanja 
ranjivosti sistema, upravljanje konfiguracijom sistema, 
podizanje svesti o sigurnosnim problemima i obrazovanje 
korisnika. 
Posebne segmente u metodama  zaštite čine zaštita od 

elementarnih  nepogoda (požara, poplava, zemljotresa) i zaštita 
od terorizma ili drugih destruktivnih  i rušilačkih akcija. Treba 
voditi računa i o pravnim, etičkim, društvenim i psihološkim 
aspektima. 

 

Nekoliko primera iz prakse 
U ovom delu navedeni su neki praktični primeri i situacije u 
kojima se koriste različite metode i tehnike zaštite. Sve ove ideje 
i primeri biće detaljno  analizirani u ostalim poglavljima knjige. 

• Formiranje demilitarizovane  zone (DMZ). DMZ je 
neutralna  zona između privatne mreže i javne mreže, 
formirana pomoću računarskog hardvera i softvera. Koristi 
se kombinacija  rutera,  mrežnih barijera, posredničkih  
servera (engl. proxy servers) i softverskih sistema za 
detekciju i sprečavanje napada. 

• Ispitivanje softvera. Pre instaliranja bilo kog softvera u 
bilo kom proizvodnom ili operativnom  okruženju,  potrebno  
je detaljno  ispitivati taj softver u razvojnom okruženju.  U 
ispitivanje softvera spada i instaliranje, npr.  Web servera, 
ftp servera, servera za e-poštu i sistema za upravljanje 
bazama podataka (obavezno uključiti sve potrebne zakrpe, 
koje se vrlo često odnose na sigurnost rada). 

• Zaštita vitalnih kompanijskih podataka. Posebno osetljive 
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datoteke (podaci o klijentima, podaci o uplatama i isplatama, 
podaci o platama, podaci o dokumentima) čuvaju se u 
bazama podataka  koje imaju ograničenu  mogućnost 
povezivanja sa spoljašnjim mrežama. Čuvanje pojedinih 
vitalnih podataka na odvojenom mestu ili medijumu, sa 
ograničenim pristupom, izuzetno je važno je, na primer, pri 
skladištenju podataka o kreditnim karticama. 

• FTP i Telnet. Blokirati FTP i Telnet kako bi se sprečilo da 
neovlašćeni korisnici preko ovih servisa pristupe štićenom 
sistemu. Ovi servisi se lako konfigurišu da budu dostupni 
onda kada su stvarno potrebni. 

• Korišćenje lozinki. Obavezno upotrebljavati korisničke 
lozinke i često ih menjati. Ne koristiti “očigledne” lozinke kao 
što su imena članova porodice, datumi rođenja,  telefonski 
brojevi, imena kućnih ljubimaca  i slično. Paradoks: 
korišćenje složenih lozinki može ponekad u praksi povećati 
opasnost,  jer ih treba zapisivati, a to povećava sigurnosni 
rizik. 

• Ažuriranje  softvera. Pravovremeno  ažurirati verzije softvera. 
Starije verzije softvera često sadrže sigurnosne propuste  
koje napadači mogu da iskoriste. Postoje timovi koji prate 
sigurnosne probleme i izdaju odgovarajuće savetodavne 
izveštaje (engl. advisory reports) o primećenim problemima. 

• Politika zaštite informacija. Organizacija mora da proceni 
rizike. Potrebno je razviti jasnu politiku pristupanja 
informacijama i njihove zaštite. 

Ljudi su, uglavnom, najosetljivije mesto u svakoj 
bezbednosnoj  šemi. Ljudski faktor (na primer, zlonameran ili 
nepažljiv radnik, ili radnik koji nije svestan važnosti zaštite 
informacija) može da poništi i najbolju zaštitu. 

 

Pristup organizacije (ISC)2 
Nekoliko severnoameričkih profesionalnih udruženja koja čine 
(ISC)2 – International Information Systems Security Certification 
Consortium ustanovilo je postupak CISSP sertifikacije. (ISC)2 je 
neprofitna organizacija čija je jedina funkcija da razvija i 
administrira programe sertifikacije. Značenje titule CISSP je 
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“sertifikovani profesionalac za sigurnost informacionih  sistema” 
(Certified Information Systems Security Professional). Uloga ove 
organizacije je da formira i održava Zajednički skup osnovnih 
znanja (engl. Common Body of Knowledge, CBK), koji obuhvata 
sledećih deset oblasti zaštite: 

• sistemi za kontrolu pristupa, 
• sigurnost razvoja aplikacija i sistema, 
• planiranje oporavka od napada i obezbeđivanje 
kontinuiranog  poslovanja, 
• kriptografija, 
• pravni i etički aspekti sigurnosti, 
• fizička sigurnost, 
• sigurnost operative, 
• upravljanje sigurnosnim sistemima, 
• sigurnosne arhitekture  i modeli, 
• sigurnost komunikacionih i računarskih mreža. 

Ovih deset oblasti danas se često koriste prilikom klasifikacije 
zaštitnih metoda. (ISC)2 organizuje i vodi seminare i ispite za 
praktičare u oblasti sigurnosti koji žele da dobiju sertifikat CISSP. 
Kandidati za ispit moraju dokazati da imaju od 3 do 5 godina 
iskustva u oblasti sigurnosti i moraju potpisati Etički kodeks 
udruženja – (ISC)2 Code of Ethics. 
 

Projektovanje sistema zaštite 
Zaštitni mehanizam treba da bude jednostavan, dosledan (na isti 
način primenjen u celom sistemu) i primenjen na najnižim 
nivoima u sistemu. 

Prilikom projektovanja sistema zaštite potrebno  je odrediti 
sledeće: 
• lice odgovorno za projekat, 
• metode identifikacije korisnika i terminala, 
• strukture šema ovlašćenja, 
• načine detekcije nedozvoljenih pristupa, 
• načine integrisanja zaštite u sistemske programe, 
• postupke oporavka zbog oštećenja datoteka, 
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• postupke oporavka zbog otkaza sistema, 
• metode nadzora, 
• da li treba koristiti kriptografiju ili ne, 
• koje kontrole treba ugraditi radi analize i korišćenja 
statističkih datoteka, 
• koje kontrole treba ugraditi u operacije pregledanja 
datoteka. Principi projektovanja sistema zaštite su sledeći: 
• ekonomičnost  zaštite (projekat treba da je što jednostavniji), 
• pouzdanost  zaštite, 
• potpuna  provera (inicijalizacija, radni režim, 

oporavak, isključivanje i održavanje), 
• javnost  projekta  (mehanizmi  zaštite ne  bi trebalo  da  

zavise od  neznanja potencijalnih napadača), 
• razdvajanje prava, 
• najmanja prava, 
• redukcija zajedničkih mehanizama, 
• psihološka prihvatljivost (sprega između računara i čoveka), 
• radni faktor, 
• evidencija ugrožavanja. 
Osim  toga, prilikom  projektovanja zaštite treba  uzeti u 

obzir uticaj primene zaštitnih metoda na cenu i performanse 
računarskog sistema (mreže). Što je stepen zaštite veći, to je 
i cena veća, a performanse su obično slabije. Na primer, 
korišćenje jednokratne  beležnice  (engl. one-time pad) u 
nekom  kriptografskom  protokolu, značajno će povećati nivo 
sigurnosti, ali će performanse biti upola lošije. Kada se koristi 
jednokratna beležnica, neophodno je da se dvostruko veća 
količina podataka – tj. šifrat i ključ koji je dugačak kao 
otvoreni tekst – prenese kroz dva različita komunikaciona 
kanala. Šifrat se  dobija primenom operacije ekskluzivno ILI 
nad otvorenim tekstom i ključem. Na mestu prijema primeni 
se operacija ekskluzivno ILI nad šifratom i ključem i dobije se 
otvoreni tekst. Ukoliko se ovakav šifarski sistem koristi za 
komunikaciju preko Interneta, a kompanija plaća pristup 
Internetu na osnovu ostvarenog protoka, troškovi će biti 
dvaput veći. 
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Prilikom projektovanja zaštite treba uzeti u obzir i funkciju 

cene gubitaka podataka: C = f(D, I, P), gde je: 
• C – cena gubitaka, 
• D – tip datoteke kojoj pripadaju podaci, 
• I – vrsta napadača  za koju je zaštita projektovana 
(neupućena lica, obučena lica, lica koja žele da ostvare dobit, 
dobro opremljeni  kriminalci, finansijski jake organizacije, viša 
sila), 
• P – vrsta posledica po integritet podataka. 
Jedno od pitanja na koje projektant takođe treba da odgovori 

glasi: da li je bolje koristi hardversku  ili softversku zaštitu? 
Univerzalan odgovor na ovo pitanje ne postoji. Šta ćete koristiti, 
zavisi od konkretne situacije. U praksi se, međutim, najčešće 
koristi kombinacija softverske i hardverske zaštite. Na primer, 
ukoliko nekoliko zaposlenih u kompaniji treba povremeno da 
šifruje neke datoteke, odabraćete softverski paket koji pruža tu 
funkcionalnost (na primer, GnuPG). Ako se identitet svih 
zaposlenih proverava pomoću biometrijske metode, kupićete 
čitače za otisak prsta. Ukoliko treba da obezbedite rutiranje i 
kontrolu  pristupa  određenim mrežnim resursima, kupićete ruter 
sa ugrađenom mrežnom barijerom. U slučaju da svi zaposleni 
treba da šifruju elektronsku poštu koristeći infrastrukturu javnih 
ključeva, nabavićete čitače pametnih kartica (hardver) i 
odgovarajući softver za šifrovanje i potpisivanje pošte. 

 
 

 
  



Kriptografija!je!naučna!disciplina!koja!se!bavi!proučavanjem!metoda!za!slanje!poruka!u!takvom!obliku!da!ih!
samo! onaj! kome! su! namenjene!može! pročitati.! Sama! reč! kriptografija! je! grčkog! podretla! i! mogla! bi! se!
doslovno!prevesti!kao!tajnopis.!

!
Neki! elementi! kriptografije!bili! su!prisutni! već! kod! starih!Grka.!Naime,! Spartanci! su!u!5.! veku!pre!Hrista!
upotrebljavali!napravu!za!šifrovanje!zvanu!skital.!To!je!bio!drveni!štap!oko!kojeg!se!namotavala!vrpca!od!
pergamenta,!pa!se!na!nju!okomito!pisala!poruka.!Nakon!upisivanja!poruke,!vrpca!bi!se!odmotala,!a!na!njoj!
bi!ostali!izmešani!znakovi!koje!je!mogao!pročitati!samo!onaj!ko!je!imao!štap!jednake!debljine.!

Osnovni! zadatak! kriptografije! je! omogućiti! dvema! osobama! (zvat! ćemo! ih! pošiljalac! i! primalac! F! u!
kriptografskoj! literaturi! su! za! njih! rezervirana! imena! Alice! i! Bob)! komuniciranje! preko! nesigurnog!
komunikacionog!kanala!(telefonska!linija,!računarska!mreža,!...)!na!način!da!treća!osoba!(njihov!protivnik!F!
u! literaturi! se! najčešće! zove! Eva! ili! Oskar),! koja!može! nadzirati! komunikacioni! kanal,! ne!može! razumeti!
njihove!poruke.!Poruku!koju!pošiljalac!želi!poslati!primaocu!zvat!ćemo!otvoreni4tekst! (engl.!plaintext).!To!
može! biti! tekst! na! njihovom! materinjem! jeziku,! numerički! podatci! ili! bilo! što! drugo.! Pošiljalac!
transformišeotvoreni!tekst!koristeći!unapred!dogovoreni!ključ.!Taj!postupak!se!naziva!šifrovanje,!a!dobijeni!
rezultat! šifrat! (engl.! ciphertext)! ili! kriptogram.! Nakon! toga! pošiljalac! pošalje! šifrat! preko! nekog!
komunikacionog!kanala.!Protivnik!prisluškujući!može!doznati!sadržaj!šifrata,!ali!ne!može!odrediti!otvoreni!
tekst.!Za!razliku!od!njega,!primalac!koji!zna!ključ!kojim!je!šifrovana!poruka!može!dešifrovati4šifrat!i!odrediti!
otvoreni!tekst.!

!

Za! razliku! od! dešifrovanja,! kriptoanaliza! ili! dekriptovanje! je! znanstvena! disciplina! koja! se! bavi!
proučavanjem! postupaka! za! čitanje! skrivenih! poruka! bez! poznavanja! ključa.!Kriptologija! je! grana! nauke!
koja!obuhvata!kriptografiju!i!kriptoanalizu.!
!
!
!
Kriptografski4 algoritam! ili! šifra! je! matematička! funkcija! koja! se! koristi! za! šifrovanje! i! dešifrovanje.!
Uopšteno,! radi! se! o! dve! funkcije,! jednoj! za! šifrovanje,! a! drugoj! za! dešifrovanje.! Te! funkcije! preslikavaju!
osnovne! elemente! otvorenog! teksta! (najčešće! su! to! slova,! bitovi,! grupe! slova! ili! bitova)! u! osnovne!



elemente!šifrata,!i!obratno.!Funkcije!se!biraju!iz!određene!familije!funkcija!u!zavisnosti!od!ključa.!Skup!svih!
mogućih!vrednosti!ključeva!nazivamo!prostor4ključeva.!!

Kriptosistem!se!sastoji!od!kriptografskog!algoritma,!te!svih!mogućih!otvorenih!tekstova,!šifrata!i!ključeva.!
Dakle,!imamo!sledeću!formalnu!definiciju.!

Definicija)1:)Kriptosistem!je!uređena!petorka!(P,!C,!K,!E,!D)!za!koju!vredi:!!
!!!!!!1)!P!je!konačan!skup!svih!mogućih!osnovnih!elementa!otvorenog!teksta;!!
!!!!!!2)!C!je!konačan!skup!svih!mogućih!osnovnih!elemenata!šifrata;!!
!!!!!!3)!K!je!prostor!ključeva,!tj.!konačan!skup!svih!mogućih!ključeva;!!

!!!!!!4)!Za!svaki!K! !K!postoji!funkcija!šifrovanja!eK! !E!i!odgovarajuća!funkcija!dešifrovanja!dK! !D.!

Pritom!su!eK!:!P!→!C!i!dK!:!C!→!P!funkcije!sa!svojstvom!da!je!dK(eK(x))!=!x!za!svaki!otvoreni!tekst!x! !P.!
!

Najvažnije!svojstvo!u!definiciji!je!dK(eK(x))!=!x.!Iz!njega!slijedi!da!funkcije!eK!moraju!biti!injekcije.!Zaista,!ako!
bi!bilo!eK(x1)!=!eK(x2)!=!y,!za!dva!različita!otvorena!teksta!x1!i!x2,!onda!primalac!ne!bi!mogao!odrediti!treba!li!
y!dešifrovati!u!x1!ili!x2,!tj.!dK(y)!ne!bi!bilo!definisano.!U!skladu!s!tim!imamo!da!ako!je!P!=!C,!onda!su!funkcije!
eK!permutacije.!!
!
Kriptosisteme!obično!klasifikujemo!prema!sledeća!tri!kriterijuma:!

1.)Tip)operacija)koje)se)koriste)pri)šifrovanju!

Imamo!podelu!na!!
supstitucijske*šifre!u!kojima!se!svaki!element4otvorenog4teksta!(bit,!slovo,!grupa!bitova!ili!slova)!
zamenjuje!s!nekim!drugim!elementom,!!
transpozicijske*šifre!u!kojima!se!elementi!otvorenog!teksta!permutuju!(premeštaju).!!

!
Npr.!ako!reč!TAJNA!šifriramo!u!XIWOI,!načinili!smo!supstituciju,!a!ako!je!šifriramo!u!JANAT,!načinili!smo!
transpoziciju.!!Postoje!takođe!i!kriptosistemi!koji!kombinuju!ove!dve!metode.!
)

2.)Način)na)koji)se)obrađuje)otvoreni)tekst!

Ovdje!razlikujemo:!
blokovske*šifre,!kod!kojih!se!obrađuje!jedan!po!jedan!blok!elemenata!otvorenog!teksta!koristeći!
jedan!te!isti!ključ!K,!!
protočne*šifre!(engl.!stream!cipher)!kod!koji!se!elementi!otvorenog!teksta!obrađuju!jedan!po!jedan!
koristeći!pritom!niz!ključeva!(engl.!keystream)!koji!se!paralelno!generiše.!

!
3.)Tajnost)i)javnost)ključeva!

Ovdje!je!osnovna!podjela!na!simetrične*kriptosisteme!i!kriptosisteme*s*javnim*ključem.!!

Kod!simetričnih!ili!konvencionalnih!kriptosistema,!ključ!za!dešifrovanje!se!može!izračunati!poznavajući!ključ!
za! šifrovanje! i! obratno.! Ustvari,! najčešće! su! ovi! ključevi! identični.! Sigurnost! ovih! kriptosistema! leži! u!
tajnosti!ključa.!Zato!se!oni!zovu!i!kriptosistemi4s4tajnim4ključem.!!

Kod!kriptosistema!s!javnim!ključem!ili!asimetričnih!kriptosistema,!ključ!za!dešifrovanje!se!ne!može!(barem!
ne!u!nekom!razumnom!vremenu)!izračunati! iz!ključa!za!šifrovanje.!Ovdje!je!ključ!za!šifrovanje! javni4ključ.!



Naime,! bilo! tko! može! šifrirati! poruku! pomoću! njega,! ali! samo! osoba! koja! ima! odgovaraju! ključ! za!
dešifrovanje! (privatni! ili! tajni4 ključ)!može! dešifrovati! tu! poruku.! Ideju! javnog! ključa! prvi! su! javno! iznijeli!
Whitfield! Diffie! i! Martin! Hellman! 1976.! godine,! kada! su! dali! predlog! rešenja! problema! razmjenjivanja!
ključeva!za!simetrične!kriptosisteme!putem!nesigurnih!komunikacionih!kanala.!!

Sada! ćemo! dati! nekoliko! opštih! napomena! o! kriptoanalizi.! Osnovna! pretpostavka! kriptoanalize! je! da!
kriptoanalitičar! zna!koji! se!kriptosistem!koristi.!To!se!zove!Kerckhoffsovo* načelo,!po!Nizozemcu!Augustu!
Kerckhoffsu! (1835F1903),!autoru!važne!knjige!"La!Cryptographie!militaire"! (Vojna!kriptografija).!Naravno,!
ova!pretpostavka!u!konkretnom!slučaju!ne!mora!biti!tačna,!ali!mi!ne!želimo!da!nam!sigurnost!kriptosistema!
leži! na! "klimavoj"! pretpostavci! da! naš! protivnik! ne! zna! koji! kriptosistem! koristimo.! Čak! ukoliko!
kriptoanalitičar!treba!da!proveriti!nekoliko!mogućih!kriptosistema,!time!se!kompleksnost!procedure!bitno!
ne!menja.!Dakle,!mi!pretpostavljamo!da!tajnost!šifre!u!potpunosti!leži!u!ključu.!

Razlikujemo!četiri!osnovna!nivoa!kriptoanalitičkih!napada.!

1.)Samo)šifrat!

Kriptoanalitičar! posjeduje! samo! šifrat! od! nekoliko! poruka! šifrovanih! pomoću! istog! algoritma.! Njegov!
zadatak! ja! da! otkrije! otvoreni! tekst! od! što! više! poruka! ili! u! najboljem! slučaju! da! otkrije! ključ! kojim! su!
poruke!šifrovane.!

2.)Poznat)otvoreni)tekst!

Kriptoanalitičar!posjeduje!šifrat!neke!poruke,!ali!i!njemu!odgovarajući!otvoreni!tekst.!Njegov!zadatak!je!
otkriti!ključ!ili!neki!algoritam!za!dešifrovanje!poruka!šifrovanih!s!tim!ključem.!

3.)Odabrani)otvoreni)tekst!

Kriptoanalitičar!ima!mogućnost!odabira!teksta!koji!će!biti!šifrovan,!te!može!dobiti!njegov!šifrat.!Ovaj!napad!
je!jači!od!prethodnoga,!ali!je!manje!realističan.!

4.)Odabrani)šifrat!

Kriptoanalitičar! je! dobio! pristup! alatu! za! dešifrovanje,! pa! može! odabrati! šifrat,! te! dobiti! odgovarajući!
otvoreni! tekst.!Ovaj! napad! je! tipičan! kod! kriptosistema! s! javnim!ključem.! Tu! je! zadatak! kriptoanalitičara!
otkriti!ključ!za!dešifrovanje!(tajni!ključ).!

(5.))Potkupljivanje,)ucena,)krađa)i)slično!

Ovaj!napad!ne!spada!doslovno!u!kriptoanalizu,!ali!je!vrlo!efikasan!i!često!primjenjivan!u!kombinaciji!s!
"pravim"!kriptoanalitičkim!napadima.!

Naravno,!možemo! se!pitati! koliko! je! realno!da! će! kriptoanalitičar! biti! u! prilici! primeniti! 2.,! 3.! ili! 4.! vrstu!
napada.! Na! prvi! pogled! to! izgleda! dosta! nerealno.! Međutim,! tu! treba! imati! u! vidu! činjenicu! da! je!
kriptoanalitičar! već! nekako! došao! u! posed! šifrata! koji! nije! bio! njemu! namjenjen.! Dakle,! svakako! on!
posjeduje!izvesne!sposobnosti!koje!mu!mogu!pomoći!i!oko!drugih!vrsta!kriptoanalitičkih!napada.!
)

)



KLASIČNA)KRIPTOGRAFIJA)

Supstitucijske)šifre)

Poznati!rimski!vojskovođa!i!državnik!Gaj!Julije!Cezar!u!komunikaciji!sa!svojim!prijateljima!koristio!se!šifrom!
u!kojoj!su!se!slova!otvorenog!teksta!zamenjivala!slovima!što!su!se!nalazila!tri!mesta!dalje!od!njih!u!alfabetu!

(A! !D,!B! !E,!itd.).!Pretpostavljamo!da!se!alfabet!ciklički!nastavlja,!tj.!da!nakon!zadnjeg!slova!Z,!ponovo!
dolaze!A,!B,!C.!Ako!bi!smo!upotrebili!današnji!engleski!alfabet!od!26!slova,!onda!bi!poznata!Cezarova!izreka!

VENI!VIDI!VICI!
bila!šifrovana!ovako:!

YHQL!YLGL!YLFL.!
!
Cezarovu!šifru!možemo!pregledno!zapisati!na!sledeći!način:!
!
otvoreni!tekst!!!!A!B!C!D!E!F!G!H!I!J!K!L!M!N!O!P!Q!R!S!T!U!V!W!X!Y!Z!!
!
!!!!šifrat!!!!!!!!! !!D!E!F!G!H!I!J!K!L!M!N!O!P!Q!R!S!T!U!V!W!X!Y!Z!A!B!C!!
!
U!daljnjim!primerima!koristićemo!engleski!(međunarodni)!alfabet!od!26!slova.!!
!
Danas! se!Cezarovom!šifrom!nazivaju! i! šifre! (tj.! kriptosistemi)! istog!oblika! s!pomakom!različitim!od!3.!Da!
bismo!Cezarovu!šifru!precizno!definisali!u!smislu!Definicije!1,!uvešćemo!prirodnu!korespodenciju! između!
slova!alfabeta!(A!F!Z)!i!celih!brojeva!(0!F!25).!
!
Skup! {0,1,2,...,25}! označavat! ćemo! sa! Z26! i! pretpostavljaćemo! da! su! na! njemu! definisane! operacije!
zbrajanja,!oduzimanja!i!množenja!na!isti!način!kao!u!skupu!celih!brojeva,!ali!tako!da!se!rezultat!(ukoliko!nije!
iz!skupa!{0,1,2,...,25})!na!kraju!zameni!s!njegovim!ostatkom!pri!dijeljenju!sa!26.!!
!
Koristićemo!oznake!a!+26!b!ili!(a!+!b)!mod!26,!te!analogno!za!oduzimanje!i!množenje.!Skup!Z26,!uz!operacije!
+26! i! S26! čini!prsten.!Postpuno!analogno!se!definiše!skup!Zm! i!operacije!na!njemu!za!proizvoljan!prirodan!
broj!m.!
!
Primetimo!da!na!ovom!mestu!zamena!slova!brojevima!još!nije!bila!neophodna!(mogli!smo!sve!definisati!u!
terminima!zamena!slova!i!njihovog!pomicanja!unutar!alfabeta,!i!pojasniti!što!se!događa!kada!"preskočimo"!
zadnje!slovo),!no!uskoro!će!korišćenje!ovog!matematičkog!rečnika!postati!neophodno.!
!
Dakle,!Cezarovu4šifru!možemo!definisati!na!sledeći!način:!
!
Neka!je!P!=!C!=!K!=!Z26.!Za!0!≤!K!≤!25!definišemo!!eK(x)!=!x4+4K!mod!26,!!!dK(y)!=!y4A4K!mod!26.!
!
Šifra!je!definisana!nad!Z26!budući!da!koristimo!26!slova,!pa!imamo!sledeću!korespondenciju,!koja!za!svako!
slovo!alfabeta!daje!njegov!"numerički!ekvivalent":!

A!B!C!D!E!F!G!H!I!J!K!!L!!M!!N!!O!!P!!Q!!R!!S!!T!!U!!V!!W!!X!!Y!!Z!!

0!1!2!3!4!5!6!7!8!9!10!11!12!13!14!15!16!17!18!19!20!21!22!23!24!25!!

U! Cezarovoj! šifri! su! osnovni! elementi! (simboli)! otvorenog! teksta! slova! (odnosno! njihovi! numerički!
ekvivalenti),!a!ključ!K!određuje!za!koliko!mesta!udesno!ćemo!pomicati!slova!pri!šifrovanju.!!
!



Jasno!da!je!dK(eK(x))!=!x,!kao!što!se!zahteva!u!definiciji!kriptosistema.!Za!K!=!3!dobija!se!originalna!Cezarova!
šifra.!Postoje!naznake!da!je!Cezarov!nećak,!prvi!rimski!car!August,!koristio!najjednostavniju!verziju!ove!
šifre,!pomičući!slova!samo!za!jedno!mesto!u!alfabetu,!tj.!uzimajući!da!je!K!=!1.!
Primer:)Dekriptovati4šifrat!!!PWNUYTLWFKNOF!!!dobijen4Cezarovom4šifrom.!

Rešenje.!Budući!da!je!prostor!ključeva!jako!mali!(ima!ih!26)!zadatak!možemo!rešiti!"grubom!silom",!tj.!tako!
da!ispitamo!sve!moguće!ključeve,!sve!dok!ne!dođemo!do!nekog!smislenog!teksta.!Za!d0,!d1,!d2,!...!dobijamo!
redom:!

!!!!!!!!!!!!!!P!W!N!U!Y!T!L!W!F!K!N!O!F!

!!!!!!!!!!!!!!O!V!M!T!X!S!K!V!E!J!M!N!E!

!!!!!!!!!!!!!!N!U!L!S!W!R!J!U!D!I!L!M!D!

!!!!!!!!!!!!!!M!T!K!R!V!Q!I!T!C!H!K!L!C!

!!!!!!!!!!!!!!L!S!J!Q!U!P!H!S!B!G!J!K!B!

!!!!!!!!!!!!!!K!R!I!P!T!O!G!R!A!F!I!J!A!

Dakle,!ključ!je!K!=!5,!a!otvoreni!tekst!je!KRIPTOGRAFIJA.!
!
!

Afina)šifra!
!
Da!bismo!dobili!barem!malo! sigurniju! šifru,!možemo!posmatrati! funkcije! za! šifrovanje!koje!će!uključivati!
više!od!jednog!parametra.!Najjednostavnija!takva!funkcija!je!afina!funkcija!e(x)!=!ax4+4b.!No,!tu!se!pojavljuje!
jedan! novi! problem! jer! takva! funkcija! na! skupu! Z26! ne! mora! imati! inverz! (ne! mora! biti! injekcija).! Zato!
parametar!a!ne!može!biti!proizvoljan,!već!mora!biti!relativno!prost!s!modulom!26.!
!
Afina4šifra!definiše!se!na!sledeći!način:!

Neka!je!P!=!C!=!Z26!i!neka!je!K!=!{!(a,b)! !Z26!×!Z26!:!NZD(a,!26)!=!1!}.!!

Za!K!=!(a,b)! !K!definišemo!!eK(x)!=!ax4+4b!mod!26,!!a!dK(y)!=!aF1(y4A4b)!mod!26.!
!
Ova!šifra!se!zove!afinom!zato!što!su!funkcije!šifrovanja!afine.!Proverimo!je!li!uslov!dK(eK(x))!=!x!zadovoljen.!
Zaista,!

dK(eK(x))!=!dK(ax4+4b)!=!aF1!(ax4+4b4A4b)!=!x.!

Ovdje!aF1! označava!multiplikativni! inverz! broja!a! u! prstenu!Z26.! Budući! da!broj! 26!nije! prost,! nemaju! svi!
elementi! iz!Z26!multiplikativni! inverz,!već! ih! imaju!upravo!brojevi!koji!su!relativno!prosti!sa!26,!tj.!za!koje!
vredi!da!je!najveći!zajednički!djelitelj!od!a! i!26!jednak!1!(to!pišemo:!NZD(a,!26)!=!1).!Prikažimo!te!brojeve!
zajedno!s!njihovim!inverzima:!
!

a! 1! 3! 5! 7! 9! 11! 15! 17! 19! 21! 23! 25!
aT1! 1! 9! 21! 15! 3! 19! 7! 23! 11! 5! 17! 25!

!!



)

Primer:)Neka4je!K!=!(7,!3).!Šifrirati4otvoreni4tekst!!!NOVISAD,!a!potom!otkriti!otvoreni!tkest!čiji!je!šifrat!
NOVISAD.!

Rešenje.!Koristeći!ranije!navedenu!tablicu,!slova!otvorenog!teksta!poistovećujemo!sa!njihovim!numeričkim!
ekvivalentima.!!

N!:!!13!S!7!+!3!≡!16!(mod!26),!!==!>!Q!
O:!!!14!S!7!+!3!≡!23!(mod!26),!!==!>!X!
V:!!!21!S!7!+!3!≡!20!(mod!26),!!==!>!U!
I:!!!!!8!S!7!+!3!≡!7!(mod!26),!!!!!!==!>!H!
S:!!!18!S!7!+!3!≡!25!(mod!26),!!==!>!Z!
A:!!!!0!S!7!+!3!≡!3!(mod!26),!!!!!==!>!D!
D:!!!!3!S!7!+!3!≡!24!(mod!26),!!!==!>!Y!

Pa!je!šifrat!QXUHZDY.!

Obratno,!dešifrovanje!vršimo!rešavanjem!Diofantovih!jednačina,!što!daje:!

!!!20!S!7!+!3!≡!13!(mod!26),!!!<!==!!N!
!!!!9!S!7!+!3!≡!14!(mod!26),!!!!!<!==!!O!
!!!!10!S!7!+!3!≡!21!(mod!26),!!<!==!!V!
!!!!!23!S!7!+!3!≡!8!(mod!26),!!!!<!==!!I!
!!!!17!S!7!+!3!≡!18!(mod!26),!!!<!==!!S!
!!!!!7!S!7!+!3!≡!0!(mod!26),!!!!!!<!==!!A!
!!!!!0!S!7!+!3!≡!3!(mod!26),!!!!!!<!==!!D!

!
pa!je!otvoren!tekst!UJKXRHA.!
!
!
Primer:)Dekriptovati4šifrat!

OZWHRYEZCVWFCTPCUWRCFPYHWI!
dobijen4afinom4šifrom.!
!
Rešenje.! Imamo!φ(26)! S! 26! =! 12! S! 26! =! 312!mogućih! ključeva.! To! je! još! uvek! premalo,! pa! bi! uz! pomoć!
računara!sigurno!mogli!primeniti!"grubu!silu",!kao!i!pre.!No,!postoji!i!elegantniji!način!ukoliko!znamo!kojim!
je! jezikom! pisan! otvoreni! tekst.! Recimo! da! nam! je! poznato! da! je! u! ovom! slučaju! otvoreni! tekst! pisan!
srpskim! jezikom.!Frekvencijom!slova!u!srpskom,!a! i!nekim!drugim! jezicima,!detaljnije!ćemo!se!pozabaviti!
malo!kasnije.!Za!sada!nam!je!potrebna!samo!činjenica!da!su!najfrekventnija!slova!u!srpskom!jeziku!A,!I,!O,!
E,!N,! i!to!upravo!u!tom!redoslijedu.!U!našem!šifratu!uočavamo!da!su!najfrekventnija!slova!C! i!W,!koja!se!
javljaju!po!4!puta.!Iako!je!naš!šifrat!prekratak,!možemo!ipak!očekivati!da!su!ova!dva!slova!šifrati!od!A,!I,!O,!E!
ili!N.!Pa!pogledajmo!kakve!smo!sreće.!

Imamo!eK(A)!=!a!S!0!+!b!=!b,!eK(I)!=!8a!+!b.!Pretpostavimo!da!je!eK(A)!=!C!i!eK(I)!=!W.!Dobijamo!da!je!b!=!2!i!8a!
+!b!≡!22!(mod!26),!odakle!je!a!=!9.!!

(Uopšteno,! linearne! kongruencije! se! rješavaju! pomoću! (proširenog)! Euklidovog! algoritma,! no! u! slučaju!
malog!modula,!kao!što!je!naš!modul!26,!dovoljno!je!uvrstiti!sve!dopustive!(invertibilne)!aFove,!te!provjeriti!
koji!zadovoljava!kongruenciju.)!

!



!!

Dakle,!dobili!smo!da!je!eK(x)!=!(9x!+!2)!mod!26.!Tada!je!dK(y)!=!3(y!F!2)!mod!26.!Primenimo!li!funkciju!dK!na!
naš!šifrat,!dobijamo!otvoreni!tekst!:!

KRIPTOGRAFIJAZNACITAJNOPIS.!

!!

Cezarova!i!afina!šifra!su!specijalni!slučajevi!supstitucijske4šifre,!koja!je!definisana!na!sledeći!način:!

Neka!je!P!=!C!=!Z26.!Prostor!ključeva!K!se!sastoji!od!svih!permutacija!skupa!{0,!1,!2,!...!,!25}.!Za!svaku!

permutaciju!π! !K!definišemo!eπ(x)!=!π(x),!dπ(y)!=!πF1(y),!gdje!je!πF1!inverzna!permutacija!od!π.!
!

Ovdje! imamo! čak! 26!! ≈! 4! S! 1026!mogućih! ključeva,! tako! da! je! napad! ispitivanjem! svih!mogućih! ključeva!
praktično!nemoguć,! čak! i! uz! pomoć! računara.!Međutim,! supstitucijsku! šifru! je!moguće! lako!dekriptovati!
koristeći!statistička!svojstva!jezika!na!kojem!je!pisan!otvoreni!tekst.!!

Osnovna!metoda!je!analiza4frekvencije4slova.!Broji!se!pojavljivanje!svakog!slova!u!šifratu,!te!se!distribucija!
slova!u!šifratu!uspoređuje!s!poznatim!podatcima!o!distribuciji!slova!u!jeziku!na!kojem!pretpostavljamo!da!
je!napisan!otvoreni!tekst.!!

Vrlo! je! verovatno! da! najfrekventnija! slova! šifrata! odgovaraju! najfrekventnijim! slovima! jezika.! Ta!
verovatnost!je!veća!što!je!duži!šifrat.!Takođe,!korisni!mogu!biti!i!podatci!o!najčešćim!bigramima!(parovima!
slova)!i!trigramima!(nizovima!od!tri!slova)!u!jeziku.!Kod!nizova!od!četiri!ili!više!slova,!frekvencije!već!uveliko!
zavise! od! sadržaja! teksta,! pa! najfrekventniji! nizovi! obično! dolaze! od! jedne! reči! koja! se! često! ponavlja! u!
tesktu!(npr.!vlastito!ime).!!

Začetci! analize! frekvencija! se!mogu! naći! u! 14.! veku! u! djelu! arapskog! autora! Ibn! adFDuraihima.! Njegova!
zapažanja!su!objavljena!u!odjeljku!posvećenom!kriptologiji!u!velikoj!enciklopediji!u!četrnaest!svezaka!čiji!je!
autor!Qalqashandi.!Odjeljak!ima!naslov!"O!skrivanju!tajnih!poruka!u!pismima".!Nedavno!pronađeni!rukopisi!
sugerišu!međutim!da!su!arapski! lingvisti! tu!metodu!poznavali!možda! i!pet!vekova! ranije.!Čini! se!da!su!u!
evropskoj!kriptografiji!metodu!analize!frekvencija!u!kriptoanalizi!prvi!počeli!koristiti!italijanski!kriptografi!u!
15.!veku.!Naime,!poznato!je!da!su!svoje!poruke!šifrirali!na!način!da!su!najfrekventnija!slova!zamenjivali!s!
više!različitih!simbola,!pa!na!osnovu!toga!možemo!zaključiti!da!im!je!bilo!poznato!kako!analiza!frekvencija!
slova!može!dovesti!do!razbijanja!supstitucijske!šifre.!Za!razliku!od!a!adFDuraihima,!oni!svoja!saznanja!nisu!
javno! objavljivali,! već! su! ih! nastojali! što! bolje! unovčiti.! Naime,!mnoge! su! tadašnje! italijanske! kneževine!
imale! ljude! plaćene! za! razbijanje! šifrovanih! poruka! (jedan! od! najpoznatijih! je! venecijanski! "sekretar! za!
šifre"! Giovanni! Soro),! i! taj! se! posao! često! prenosio! unutar! porodice.! Ovakvu! situaciju! u! kojoj! praktično!
istovremeno!do!otkrića!značajnih!za!kriptografiju!dođu!naučnici!koji!žele!što!pre!objaviti!svoje!rezultate! i!
dobiti! za! njih! priznanje,! kao! i! ljudi! iz! obavještajnih! ili! komercijalnih! institucija! koji! ne! žele! ili! ne! smeju!
odmah!objaviti!svoje!rezultate,!susrećemo!često!u!istoriji!kriptografije!sve!do!današnjih!dana!(npr.!pitanje!
prvenstva!kod!otkrića!diferencijalne!kriptoanalize!ili!kriptosistema!s!javnim!ključem).!

!

Navešćemo!osnovne!podatke!o!frekvenciji!slova,!bigrama!i!trigrama!za!engleski!i!nemački!jezik.!!

!



FREKVENCIJA)SLOVA!!
(u!promilima)!

!! ENGLESKI! !! NJEMAČKI!
!! !! !! !! !! !! !! !!
E! 127! !! E! 175!
T! 91! !! N! 98!
A! 82! !! I! 77!
O! 75! !! R! 75!
I! 70! !! S! 68!
N! 67! !! A! 65!
S! 63! !! T! 61!
H! 61! !! D! 48!
R! 60! !! H! 42!
D! 43! !! U! 42!
L! 40! !! L! 35!
C! 28! !! G! 31!
U! 28! !! O! 30!
M! 24! !! C! 27!
W! 23! !! M! 26!
F! 22! !! B! 19!
G! 20! !! F! 17!
Y! 20! !! W! 15!
P! 19! !! K! 15!
B! 15! !! Z! 11!
V! 10! !! P! 10!
K! 8! !! V! 9!
J! 2! !! J! 3!
Q! 1! !! Y! 1!
X! 1! !! X! 0!
Z! 1! !! Q! 0!

!
!
U!engleskom!jeziku!najfrekventniji!bigrami!su!

TH!(3.2!%),!HE!(2.5!%),!AN,!IN,!ER,!RE,!ON,!ES,!TI,!AT!(1.2!%),!

a!trigrami!THE!(3.5!%),!ING!(1.1!%),!AND!(1.0!%),!ION,!TIO,!ENT,!ERE,!HER!(0.7!%).!
!
U!nemačkom!jeziku!najfrekventniji!bigrami!su!

ER!(4.1!%),!EN!(4.0!%),!CH!(2.4%),!DE,!EI,!ND,!TE,!IN,!IE,!GE!(1.5!%),!

a!trigrami!EIN!(1.2!%),!ICH!(1.1!%),!NDE!(0.9!%),!DIE,!UND,!DER,!CHE,!END!(0.8!%).!
!)
Možemo!zaključiti!da!je!usprkos!velikom!prostoru!ključeva,!supstitucijska!šifra!vrlo!laka!za!kriptoanalizu.!To!
je! bilo! poznato! već! početkom! 15.! veka,! kada! je! u! Italiji! počela! upotreba! homofona,! tj.! šifrovanje!
najfrekventnijih! slova! s! više! različitih! simbola.! Tu! se! ne! zamenjuje! slovo! za! slovo,! već! npr.! slovo! za!
dvoznamenkasti!broj,!tako!da!je!moguće!šifrirati!najfrekventnija!slova!na!nekoliko!različitih!načina,!dok!će!
ona! niskofrekventna! i! dalje! imati! samo! jednu! zamenu.! To! svakako! povećava! sigurnost! šifre,! ali! i! dalje!
analiza! frekvencija! bigrama! i! trigrama! može! dovesti! do! rešenja.! Takođe! se! može! iskoristiti! delimično!
ponavljanje.!Na!primer,!ako!kod!šifrovanja!slova!pomoću!dvocifrenih!brojeva!naiđemo!na!nizove!12!17!37!
23!57!!!!i!!!!12!17!42!23!57,!onda!je!prilično!izvesno!da!37!i!42!predstavljaju!isto!slovo!otvorenog!teksta,!pa!
ih!možemo!"spojiti"!u!analizi!frekvencija.!



VRSTE NAPADA NA RAČUNARSKE MREŽE 
Računarske mreže danas predstavljaju deo informacionog sistema koji prenosi najveću 
količinu podataka. Zbog ovoga, posebnu pažnju treba obratiti upravo na njihovu zaštitu. 
Podaci u okviru informacionih sistema se mogu javiti u sledećim oblicima: 

! Javni podaci – podaci koji nisu poverljivi i čiji integritet nije važan, može ih koristiti 
bilo ko bez ikakvih posledica. Primeri ovakvih podataka su javni servisi za pružanje 
informacija. 

! Interni podaci – pristup ovim podacima je dozvoljen samo za određene grupe korisnika. 
Javno objavljivanje internih podataka nije dozvoljeno, ali objavljivanje ove vrste 
podataka nije od kritične važnosti. Primer su podaci u razvojnim grupama, firmama, 
radni dokumenti i projekti, interni telefonski imenici. 

! Poverljivi podaci – poverljivi podaci unutar određene grupe (kompanije) koji su 
zaštićeni od neovlašćenog pristupa. Neovlašćeni pristup ovim podacima može 
prouzrokovati značajne posledice kao što su: finansijski gubitak kompanije ili dobitak 
konkurentskoj kompaniji, smanjenje poverenja korisnika usluga ili potrošača proizvoda. 
Primeri ovih informacija su: podaci o platama, podaci o zaposlenima, projektna 
dokumentacija, računovodstveni podaci, poverljivi ugovori. 

! Tajni podaci – podaci kod kojih je neautorizovan pristup strogo zabranjen. Integritet 
podataka je na najvišem nivou. Broj ljudi koji može da pristupi ovim podacima trebalo 
bi da bude ograničen. 

Prilikom pristupa ovim informacijama moraju se poštovati veoma striktna pravila. Primer 
ovih podataka su: vojni podaci, podaci o većim finansijskim transakcijama, podaci od 
državnog značaja i slično. Ova vrsta podataka se treba čuvati u kriptovanom obliku ili u 
uređajima sa hardverskom zaštitom1. 

Kada se govori o zaštiti podataka na mreži, uglavnom se misli na zaštitu poverljivih i tajnih 
podataka koji se prenose putem računarske mreže. Sve masovnija upotreba računarskih mreža 
iziskuje korišćenje mehanizama i mera za zaštitu podataka koji se tim putem prenose. Mere za 
zaštitu podataka uopšte, se zasnivaju na tri principa2: 

! Prevencija – odnosi se na preduzimanje preventivnih aktivnosti za zaštitu podataka i 
računarskih sistema od mogućih napada 

! Detekcija – otkrivanje kako je narušena zaštita, kada je narušena i ko je narušio 
! Reakcija – preduzimanje aktivnosti koje dovode do restauracije podataka ili do 

restauracije računarskog sistema 
Zaštita podataka koji se prenose putem računarske mreže zasniva se na sva tri principa, ali je 
ovaj rad fokusiran na zaštitu u vidu prevencije. Najveća pretnja podacima koji se prenose 
putem računarske mreže javlja se usled slabosti komunikacione opreme pomoću koje se vrši 
prenos podataka. Ugrožavanje podataka u računarskim mrežama se odnosi na prisluškivanje, 
analizu, menjanje, uklanjanje informacija kao i lažno predstavljanje. Treba napomenuti da do 
ovih napada može doći na bilo kom mestu prenosa informacija od izvora do odredišta. 
Svi napadi na podatke koji se prenose mrežom se mogu podeliti u dve grupe: 

! Pasivni napadi i 
! Aktivni napadi 

                                                
1 Dejan Simić, “Tehnike zaštite u računarskim mrežama“, Fakultet Organizacionih Nauka 
Beograd, PPT Prezentacija, Beograd, Jun 2002. 
2 Zoran Bobar, “Zaštita računarskih mreža Ministarstva odbrane i vojske Srbije primenom 
virtuelnog honeyneta“, Vojnotehnički glasnik 3/09, UDC: 004.7.056.53, Beograd, 2009 
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Pasivni napadi se odnose na sva prisluškivanja i nadgledanja informacija tokom prenosa, bez 
ikakvih izmena. Ovom vrstom napada napadač na relativno jednostavan način dolazi do 
informacija. 

Pasivni napadi se teško otkrivaju. Kao najčešće korišćeni mehanizam zaštite od pasivnih 
napada primenjuje se kriptovanje podataka koji se prenose putem komunikacionih linija. 
Kriptovanje podataka se odnosi na modifikaciju istih na način da postanu nerazumljivi ili 
besmisleni za sve one korisnike kojima nisu namenjeni. Kao takvo, kriptovanje predstavlja 
najvažniji element zaštite podataka u računarskim mrežama. 
Aktivni napadi su svi napadi koji vrše promenu sadržaja ili toka informacija. Ova vrsta 
napada je daleko komplikovanija i teža za otkrivanje nego pasivni napadi. U aktivne napade 
se ubrajaju modifikacije paketa informacija koji se kreću putem mreže, slanje lažnih paketa, 
prekidi toka informacija kao i razne vrste preusmeravanja paketa na mreži. Zbog 
raznovrsnosti ove vrste napada, mehanizmi zaštite moraju biti daleko komplikovaniji i 
napredniji nego kod pasivnih napada. 
Prema kvalitetu i količini otkrivenih informacija uspeh kriptoanalize se može klasifikovati 
kao3: 
1. Potpuno probijanje ("Total break") - napadač otkriva ključ. 
2. Globalna dedukcija ("Global deduction") - napadač otkriva funkcijski ekvivalent 

algoritma za kriptovanje i dekriptovanje, ali ne nalazi ključ. 
3. Lokalna dedukcija ("Instance (local) deduction") - napadač otkriva dodatne otvorene 

tekstove (ili kriptovane tekstove), nepoznate od pre. 
4. Informacijska dedukcija ("Information deduction") - napadač dobija Shannon-ove 

informacije o otvorenim tekstovima (ili kriptovane tekstovima), nepoznatih od pre. 
5. Algoritam koji omogućuje razlikovanje ("Distinguishing algorithm") - napadač može 

razlikovati kriptovane tekst od slučajne permutacije. 

 
POJAM KRIPTOGRAFIJE I OSNOVNI TERMINI 

Kriptografija je nauka koja koristi matematiku i matematičke metode za očuvanje tajnosti 
informacija. Kriptografija nam omogućava transport "osetljivih informacija" preko nesigurnih 
komunikacijskih kanala bilo to korišćenjem staromodnih pisama ili u današnje vreme 
Interneta, na način da niko ne može pročitati sadržaj tajne informacije osim osobe kojoj je 
stvarno namenjena.  
Razlika između termina kriptografija i termina kriptologija: 

! Kriptografija je nauka koja se bavi svim aspektima sigurnosnog transporta podataka kao 
što su na primer autentifikacija (web, lokalne mreže i sl.), digitalni potpisi, razmena 
elektronskog novca. 

! Kriptologija, je za razliku grana matematike koja se bavi matematičkim načelima, te 
matematičkom implementacijom kriptografskih metoda. 

Šifra i digitalni potpis su kriptografske tehnike koje se koriste da bi se implementirali 
bezbednosni servisi. Osnovni element koji se koristi naziva se šifarski sistem ili algoritam 
šifrovanja. Svaki šifarski sistem obuhvata par transformacija podataka, koje se nazivaju 
šifrovanje i dešifrovanje. 

                                                
3 http://en.wikipedia.org, sajt posećen 23.05.2013. 
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Pored kriptografije, treba spomenuti i kriptoanalizu. To je nauka koja se bavi razbijanjem 
šifri, odnosno otkrivanjem sadržaja otvorenog teksta, bez poznavanja ključa. U širem smislu, 
kriptoanaliza obuhvata i proučavanje slabosti kriptografskih elemenata, kao što su, na primer, 
heš funkcije ili protokoli autentifikacije. Različite tehnike kriptoanalize nazivaju se napadi. 
Osnovni ciljevi kriptografije su: 

1. Poverljivost - tajnost. Poverljivost je svojstvo koje osigurava da je informacija 
dostupna samo autorizovanim korisnicima. Samo autorizovani primalac bi trebao da 
izvuče sadržaj poruke iz njene kriptovane forme. Postoje brojni pristupi pružanju 
poverljivosti, od fizičke zaštite do matematičkih algoritama koji čine podatke 
nerazgovetnim. 

2. Integritet podataka. To je svojstvo koje obezbeđuje da podaci ne mogu biti promemjeni 
od strane neautorizovanih pojedinaca. Manipulacija podataka uključuje takve stvari kao 
što su ubacivanje, brisanje i zamena. 

3. Autentifikacija. Autentifikacija je postupak utvrđivanja da li je neko onaj za kog se 
predstavlja. Treba razlikovati autentifikaciju i identifikaciju. Identifikacija zahteva da 
verifikator proveri dobijene informacije sa svim entitetima za koje zna, dok 
autentifikacija zahteva da se informacija proveri za jedan, prethodno identifikovan, 
entitet. Dok identifikacija mora, prema definiciji, jedinstveno identifikovati dati entitet, 
autentifikacija ne zahteva jedinstvenost. 

4. Neporecivost. Ovo svojstvo sprečava entitet da poriče pređašnje obaveze ili akcije. 
Neporecivost osigurava da ugovor, posebno onaj koji je dogovoren preko Interneta ne 
može kasnije biti opovrgnut od bilo koje uključene stranke. Neporecivost znači da se 
može potvrditi da su pošiljalac i primalac zaista entiteti koji su poslali odnosno primili 
poruku. 

Kriptografija može osigurati mehanizme koji će pomoći pri postizanju navedenih svojstava. 
Međutim, neka svojstva nisu uvek potrebna, praktična ili čak poželjna u određenim 
situacijama. Na primer, pošiljalac poruke može poželeti da ostane anoniman, neprikladnost 
neporecivosti u ovom slučaju je očigledna. Kriptografija se bavi sprečavanjem i detekcijom 
varanja i drugih zlonamernih aktivnosti. 

Kriptografski algoritam je matematička funkcija koja se koristi za šifrovanje i dešifrovanje. 
Njeni argumenti su ključ i otvoreni tekst, odnosno ključ i šifrat. Skup svih mogućih vrednosti 
ključeva teorija kriptografije naziva prostorom ključeva. Kriptosastav se sastoji od 
kriptografskog algoritma, kao i svih mogućih otvorenih tekstova, šifrata i ključeva. 

 
OSNOVNI KRIPTOGRAFSKI ALGORITMI 

Nekada, pre nego što su računari ušli u široku upotrebu, tj. pre nego su se dovoljno razvili, 
većina kriptografskih metoda šifrovanja se bazirala na tajnosti šifre. No, tako bazirani 
algoritmi su se pokazali dosta nepouzdani, te su se morale pronaći neke druge metode 
šifrovanja. Današnje metode šifrovanja zasnivaju se na upotrebi ključa. Ključ je najvažniji 
deo u pravilnom enkriptovanju i dekriptovanju poruka. 
Upravo zavisno o načinu korišćenja ključa, razvile su se dve klase algoritama. Jedna je 
simetrična, a druga asimetrična klasa. Drugim rečima, postoje simetrični algoritmi kriptovanja 
i asimetrični algoritmi kriptovanja. Osnovna razlika je u tome da simetrični algoritmi koriste 
isti ključ za enkripciju i dekripciju neke poruke (ili se ključ za dekripciju može lako proizvesti 
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iz originalnog ključa za enkripciju), dok asimetrični algoritmi koriste različite ključeve za 
enkripciju i dekripciju iste. 
! Simetrični algoritmi: 

Ove algoritme prema načinu šifrovanja delimo u dve grupe: stream šifrovanja i blok 
šifrovanja. 

Stream šifrovanje radi tako da se enkripcija poruke (originala) vrši bit po bit, dok se kod blok 
šifrovanja enkripcija vrši po blokovima podataka, tj. uzimaju se blokovi od više bitova (64, 
128, 196, 256...), te se enkriptuju kao celina. Dekripcija se najčešće vrši inverznim 
enkriptovanjem, tj. algoritam je isti, ali se podključevi enkripcije koriste obrnutim 
redosledom. 
! Asimetrični algoritmi: 

Ove algoritme nazivamo još i public-key algorithms, tj. algoritmi s javnim ključem. 
Razlog ovakvom nazivu je taj što je dozvoljeno da se jedan od ključeva potreban za 
enkripciju / dekripciju objavi javno (npr. Internet, novine). Ovde treba obratiti pažnju na reči 
"jedan od ključeva". Ono što je specifično za ovaj tip algoritma je to da se koriste dva ključa 
za enkripciju / dekripciju poruke (originala). Ideja je sledeća: osoba A objavi svoj javni ključ 
preko nekog medija (npr. Internet). Osoba B, koja osobi A želi poslati tajnu poruku enkriptuje 
tu svoju poruku s ključem koju je osoba A javno objavila te joj takvu poruku pošalje (recimo 
preko e-mail servisa). Jedino osoba A sa svojim privatnim (tajnim) ključem može dekriptovati 
poruku poslanu od osobe B i niko drugi. 
Uglavnom, simetrični algoritmi su po svojoj prirodi brži, tj. implementacija na računaru se 
brže odvija od implementacije asimetričnih algoritama. Zbog nekih prednosti asimetričnih 
algoritama u praksi se obe vrste algoritama prepliću u cilju bolje zaštite poruka. Obično se 
asimetrični algoritmi koriste za enkripciju slučajno generisanog broja koji služi kao ključ za 
enkripciju originalne poruke metodama simetričnih algoritama. Ovo se naziva hibridna 
enkripcija. 

 
SIMETRIČNA KRIPTOGRAFIJA 

Simetrična kriptografija je najstariji oblik kriptografije, stara gotovo koliko i ljudska 
komunikacija (naziva se i kriptografijom tajnog ključa jer se podatak kriptuje i dekriptuje 
istim ključem). 

Način korišćenja simetrične enkripcije najlakše je pokazati sledećim primerom. Pošiljalac i 
primalac poseduju zajednički tajni ključ, koji samo oni znaju i prethodno su dogovorili 
zajednički kriptografski algoritam koji će koristiti. Kada pošiljalac želi poslati poruku 
primaocu, on enkriptuje originalnu poruku (plaintext) korišćenjem tajnog ključa i prethodno 
dogovorenog algoritma. Time dobija enkriptovanu poruku (ciphertext) koju dalje šalje 
primaocu. Primalac prima enkriptovanu poruku (ciphertext) od pošiljalaca i dekriptuje je 
svojim privatnim ključem kako bi opet dobio originalnu poruku (plaintext). 
Ukoliko neko prisluškuje njihovu komunikaciju, prima samo enkriptovanu poruku, jer je 
jedino ona slana preko otvorenog kanala tako da je tajnost komunikacije sačuvana. Mana 
simetrične enkripcije je što se podrazumeva da su se dve strane pošiljalac i primalac unapred 
dogovorili o vrednosti enkripcijsko/dekripcijskog ključa koji mora ostati u tajnosti od 
neautorizovanih korisnika. 



 5 

 
 

Slika 1. Šematski princip kriptovanja sa simetričnim ključevima 

Na Slici 1. je, u vidu blokova, prikazan princip rada simetričnog sistema za kriptovanje. 
Osoba A ima za cilj slanje poruke M osobi B preko nezaštićenog komunikacionog kanala. 
Osoba A najpre generiše poruku M (izvorni tekst) koja se upućuje u blok za šifrovanje E. U 
ovom bloku se vrši kriptovanje poruke M uz korišćenje ključa K dobijenog uz pomoć 
generatora ključa. Na taj način se kreira kriptovana poruka C. Potom se tako dobijena poruka 
komunikacionim kanalom šalje do osobe B.4 
Postupak dekriptovanja se obavlja inverznim postupkom od kriptovanja u bloku za 
dekriptovanje D. Dekriptovanje poruke C se vrši pomoću istog ključa K koji je korišćen 
prilikom kriptovanja. Nakon dekriptovanja se dobija izvorna poruka M. 
Ukoliko na kanalu za prenos postoji osoba N (napadač) može da presretne kriptovanu poruku 
i ukoliko dođe u posed ključa može pročitati ili zloupotrebiti izvornu poruku. Da bi se izbegle 
manipulacije, obe strane moraju držati ključ u tajnosti, odnosno ključ se ne sme prenositi 
nezaštićenim komunikacionim kanalom. Za razliku od ključa, kriptovana poruka može da se 
šalje i po nezaštićenom kanalu s obzirom na to da sadržaj izvorne poruke može da protumači 
samo onaj korisnik koji ima ključ. Primer slanja ključa različitim komunikacionim kanalom je 
kada se PIN (eng. Personal Identification Number) kod za pristup zaštićenim Internet 
sajtovima (npr. Banke za uvid stanja na računu) dostavljaju korisnicima poštom, a ne 
Internetom. 

Najpoznatiji algoritmi simetričnih kriptosistema koji se danas koriste su: DES, 3DES, DES-
CBC, IDEA, RC5, RC6, AES i drugi. 

DES algoritam 
Najpoznatiji simetrični algoritam je DES (Data Encryption Standard), koji je razvio IBM-a. 
1976 godine DES je prihvaćen kao federalni standard za enkripciju podataka i korišćen je u 
komunikacijama Američke vlade. DES je narednih dvadesetak godina bio najviše korišćeni 
standard na svetu. Tokom eksploatacije, DES standard je bio modifikovan i unapređivan 
svakih pet godina. Svoju slavu završio je nakon mnogo debata kasnih devedesetih. Nasledio 
                                                
4 Fred Piper, Sean Murphy, “Cryptography: A very short Introduction“, Oxford University press, 
ISBN:0192803158, 2002. 
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ga je 2001. god. AES (eng. Advanced Encryption Standard), takođe poznat pod nazivom 
Rijndael algoritam. U poređenju sa DES novi algoritam je bio dosta napredniji po pitanju 
sigurnosti podataka. Danas, DES algoritam i dalje koristi veliki broj organizacija u svetu čime 
je nastavio život pružajući zaštitu u mrežnim komunikacijama, skladištenjima podataka, 
lozinkama i sistemima za kontrolu pristupa.5 

DES predstavlja simetrični algoritam za kriptovanje blokovskog tipa, odnosno predstavlja 
direktnu upotrebu blok-šifre (ECB mod). Kao ulaz u algoritam se koristi blok od 64-bita 
izvornog teksta i 56- bitni ključ. Izlaz iz algoritma je 64-bitni kriptovan tekst koji se dobija 
nakon 16 iteracija koje se sastoje od identičnih operacija. Ključ od 56 bita se formira od 
inicijalnog 64-bitnog ključa informacije ignorisanjem svakog 8 bita, tj. odsecanjem ukupno 8 
bitova. Na Slici 2. je prikazan izgled DES algoritma za kriptovanje. 

Kriptovanje pomoću DES algoritma se sprovodi u nekoliko koraka. Prvo se bitovi ulaznog 
bloka dužine 64 bita permutuju početnom permutacijom. Radi se o permutaciji koja 
jednostavno vrši zamenu pesta bitova Permutovan ulazni blok deli na dva dela od po 32 bita, 
levi L0 i desni R0 deo. Nad desnim delom bloka se obavlja funkcija f(R0,K1), gde je R0 
desnih 32 bita, a K1 je 48-bitni ključ. Ova funkcija generiše 32-bitni rezultat. Nad dobijenim 
rezultatom funkcije f i L0 vrši se operacija XOR. Rezultat XOR operacije predstavlja novu 
32-bitnu vrednost R1 koja se koristi za dalje operacije. Kao levi deo L1 se koristi vrednost R0 
iz prethodne iteracije. Nakon ponavljanja 16 istovetnih koraka, blokovi međusobno menjaju 
mesta te se spajaju. Na kraju se obavlja konačna permutacija koja je inverzna početnoj. 
Dobijena 64-bitna vrednost čini kriptovani blok podataka. 

Zanimljivo je da se napomene jedna slabost vezana za DES algoritam. Naime, zbog samog 
načina kreiranja delova ključeva, postoje četiri ključa za koje je dekripcija jednaka enkripciji. 
To znači, ako se kriptuje neka poruka dva puta i to sa baš jednim od ta 4 ključa, kao rezultat 
se dobija originalna poruka. 

Kako je verovatnoća da se od svih mogućih ključeva odabere baš neki od tih mala, to ne utiče 
na DES algoritam koristi 56-bitni ključ za kriptovanje što znači ukupno 
72.057.594.037.927.936 mogućnosti za osobu koja hoće da probije tkz. brutalnim napadom 
tekst kriptovan sa DES-om. 1999. god. objedinjene grupe EFF i Distributed.net kao DES 
Cracker uz pomoć 100.000 PC računara na Internetu, probili su DES za vreme 22 sata i 15 
minuta. Pritom je brzina pretraživanja bila 245 biliona ključeva/sekundi [13]. 

                                                
5 http://en.wikipedia.org/wiki/Data_Encryption_Standard, sajt posećen 20.05.2013. 
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Slika 2. Šematski izgled DES algoritama za kriptovanja 
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Trostruki DES algoritam 
Trostruki DES algoritam predstavlja unapređeni DES standard za kriptovanje podataka i 
najviše se koristi u okviru aplikacija koje se baziraju na Internetu. To je DES algoritam, koji 
koristi dva ili tri različita DES ključa. Na Slici 3. je prikazan način kriptovanja/dekriptovanja 
podataka P pomoću tri ključa (K1,K2 i K3). 
 
 

 
 

Slika 3. Šematski izgled DES algoritama za kriptovanja 
 
Prvi ključ K1 se koristi za kriptovanje bloka podataka izvorne poruke P pomoću standardnog 
DES algoritma. Tako kriptovana poruka se dekriptuje drugim ključem K2. Dekriptovanjem 
poruke sa ovim ključem se dobija nova šifrovana poruka. Na kraju se rezultat dekriptovanja 
opet kriptuje, ovaj put ili trećim ključem K3 ili opet prvim K1. Tako je konačno formirana 
kriptovana poruka C. Naizmeničnim korišćenjem različitih ključeva povećava se efektivna 
dužina ključa na ukupno 168 bita, a tako i broj kombinacija koje bi eventualni napadač morao 
da proba da bi došao do izvorne poruke. Broj kombinacija za dva različita ključa je 2112, dok 
za 3 različita ključa ima čak 2168 kombinacija. 3-DES algoritam, kako ga još nazivaju, rešava 
problem dužine ključa običnog DES-a, a sa druge strane nedostatak mu je to što je mnogo 
sporiji od standardnog DES-a. 
Dekriptovanje poruke koja je kriptovana pomoću 3-DES algoritma se, kao i kod klasičnog 
DES-a, obavlja inverznim funkcijama u odnosu na kodiranje. Prvo se obavlja dekriptovanje 
pomoću trećeg ključa, sledi kriptovanje pomoću ključa K2 i na kraju se izvorna poruka P 
dobija postupkom dekriptovanja pomoću ključa K1. 
 
DES-CBC algoritam sa inicijalizacionim vektorom 
DES-CBC predstavlja DES algoritam koji prilikom kriptovanja koristi ulančavanje šifrovanih 
blokova CBC. Ovaj algoritam se koristi kao pouzdan mehanizam u zaštiti IP paketa. Ova 
varijacija DES algoritma koristi inicijalizacioni vektor, IV, dužine 64 bita, tj. iste dužine kao i 
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blok koji se želi kriptovati. IV mora biti slučajna vrednost kako ne bi došlo do formiranja dva 
identična kriptovana podatka. 
Postoji više načina kriptovanja pomoću DES-CBC algoritma kao što su: unutrašnji CBC i 
spoljašnji CBC, koji su prikazani na Slici 4. Razlika između ova dva algoritma je ta što 
unutrašnji CBC algoritam zahteva tri različita inicijalizaciona vektora (IV1, IV2 i IV3) a 
spoljašnji CBC samo jedan IV. 
 

 
 

Slika 4. Unutrašnji i spoljni CBC algoritmi 
 
Na početku se blok izvornog teksta P podeli u delove P1, P2,.., Pn i ti delovi se saberu sa IV 
pomoću XOR logičke operacije, bez obzira o kom se načinu kriptovanja radi. Slede tri 
koraka: kriptovanje pomoću DES algoritma i ključa K1, zatim dekriptovanje pomoću DES 
algoritma i ključa K2 i ponovo kriptovanje pomoću DES algoritma i ključa K3. 
 
IDEA algoritam 
Xuejia Lai i James Massey sa Švajcarskog državnog instituta za tehnologiju su 1990. godine 
ustanovili novi sistem za šifrovanje blokova podataka. Originalna verzija ovog algoritma za 
enkripciju je nazvana Proposed Encryption Algorithm (PES). Kasnije je PES preimenovan u 
IDEA. Ovaj algoritam koristi 128-bitni ključ za kriptovanje blokova od po 64 bita podataka6. 
Ilustracija IDEA standarda za kriptovanje/dekriptovanje podataka je prikazana na Slici 5. Kao 
i kod svih ostalih blokovskih šifrovanja, i ovde imamo dve ulazne informacije i to izvorni 
tekst P i ključ za enkripciju K. 

                                                
6 http://en.wikipedia.org/wiki/International_Data_Encryption_Algorithm, sajt posećen 24.05.2013. 
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Slika 5. IDEA algoritmi 
Kriptovani blok podataka C se dobija primenom devet koraka nad izvornim tekstom P i 
delovima ključa K. 64-bitni ulazni blok podataka P se deli na četiri dela od po 16 bit-a (P1, 
P2, P3 i P4). Od originalnog 128-bitnog ključa formira se 52 dela ključa (od K1 do K52) od 
po 16 bita. Prvih osam delova ključa (K1,K2,…,K8) se izdvajaju direktno od 128-bitnog 
ključa, i to počevši od K1 kao najnižih 16 bitova, K2 kao sledećih 16 bitova i tako dalje. 
Svaka sledeća grupa od po osam ključeva se formira na isti način s tim sto se prethodno 128-
bitni ključ rotira ulevo za 25 bita. 

Postupak dekriptovanja pomoću IDEA algoritma je sličan postupku kriptovanja, s tom 
razlikom sto se koriste različite kombinacije delova ključa u okviru devet koraka izvrsavanja 
algoritma. Algoritam koji se koristi za dekriptovanje takođe je prikazana na Slici 5. 
 
RC5 algoritam 
Ovaj algoritam formirao je Ronald Rivest sa Massachusetts instituta za tehnologiju 1994. 
godine i nazvao ga RC5. Kompanija RSA Data Security je procenila da će RC5 i njegov 
naslednik RC6 biti dostojni sledbenici DES algoritma za kriptovanje podataka7. 

                                                
7 http://en.wikipedia.org/wiki/RC5, sajt posećen 25.05.2013. 
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RC5, takođe pripada simetričnim šifarskim blokovima i pogodan je kako za softversku tako i 
za hardversku realizaciju. RC5 predstavlja algoritam sa promenljivom veličinom bloka 
ulaznih podataka, promenljivim brojem koraka izvršavanja i promenljivim dužinama ključa. 
Na ovaj način RC5 obezbeđuje veliku fleksibilnost u performansama i nivoima sigurnosti 
podataka. 

RC5 algoritam karakterišu sledeći parametri RC5-w/r/b. Gde je w broj bitova u reči, r 
predstavlja broj koraka RC5 algoritma, a b je dužina ključa izražena u bajtovima. Različitim 
izborom parametara dobijaju se različiti RC5 algoritmi. Standardnu reč cini 32 bita, dok su 
moguće i vrednosti 16 bita i 64 bita. RC5 kriptovanje koristi blokove od dve reči (2w) 
izvornog ili kriptovanog teksta. Moguće vrednosti paramera r su 0,1,…,255. Broj bajtova koji 
čine ključ, b, kreće se od 0 do 255. Tajni ključ K se često pre upotrebe prosiri i na taj način se 
formira takozvana prosirena tabela ključeva S. 
RC5 algoritam čine tri komponente: algoritam za proširenje ključa, algoritam za kriptovanje i 
algoritam za dekriptovanje. 
Zbog jednostavnosti operacija RC5 je lak za implementaciju. Uz to iznos pomaka u 
operacijama rotiranja nije fiksan, već zavisi od ulaznog podatka. 
 

RC6 algoritam 
RC6 algoritam se pojavio kao unapređenje RC5 algoritma, naravno sa strožijim zahtevima po 
pitanju sigurnosti i boljim performansama. Kao i kod RC5 i ovaj algoritam koristi rotacije sa 
promenljivim pomakom. Novo je jedino to što RC6 koristi četiri umesto dva bloka reči (radna 
registra). RC6 podržava blokove podataka od po 128 bitova i koristi ključeve veličine 128, 
192 i 256 bita8. 
Proces dekriptovanja je sličan kriptovanju s tim što se menja redosled operacija. 

Vrlo je brz na 32 bitnim platformama. Algoritam je fleksibilan po pitanju veličine ključa, 
bloka i broja rundi pri enkripciji i dekripciji. Loše strane su mu relativno niska granica 
sigurnosti, opadajuće performanse na neodgovarajućim platformama, kao i to da nije 
najpogodniji za implementaciju na pametnim karticama (smart card). 

Proces dekriptovanja je sličan kriptovanju s tim što se menja redosled operacija. 
 

AES (Rijndael) algoritam 
Napredni standard za kriptovanje AES (eng. Advanced Encryption Standard) je zamenio 
dugogodišnji standardni DES način kriptovanja podataka. Naglim razvojem računarskih 
tehnologija i snage procesora algoritmi stari desetak i više godina postaju neupotrebljivi u 
smislu da više ne mogu pružiti zadovoljavajući nivo sigurnosti podataka. 

Danas se može govoriti o ne baš nedostižnoj sigurnosti podataka koji su kriptovani pomoću 
DES algoritama. Kako je DES prestao zadovoljavati potrebama NIST-a (The National 
Institute of Standards and Technology) 1997. godine se objavljuje konkurs za novi standard 
za enkripciju podataka. U konkurenciji su bila 15 kandidata i to: CAST-256, CRYPTON, 
DEAL, DFC, E2, FROG, HPC, LOKI97, MAGENTA, MARS, RC6, Rijndael, SAFER+, 
Serpent te Twofish, od kojih je izabrano pet finalista:      

                                                
8 http://en.wikipedia.org/wiki/RC6, sajt posećen 25.05.2013. 
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MARS, RC6, Rijndael i Serpent te Twofish. Za novi AES standard se 2000. godine odabira 
Rijndael9. 
AES se zasniva na Rijndael algoritmu koji su razvili Daemen i Rijmen 1999 godine. Ovaj 
algoritam pripada grupi simetričnih šifarskih blokova, koji kriptuje blokove podataka od po 
128 bitova koristeći ključeve od 128, 192 i 256 bita. 

Kriptovanje podataka pomoću AES algoritma se obavlja iz vise iteracija. Izvorni podaci se 
dele u 4 grupe od po 4 bajta na osnovu kojih se formira dvodimenzionalna matrica ulaznih 
bajtova. 
Ovaj sistem kriptovanja obezbeđuje otpornost na poznate tipove napada: 
! Linearna i diferencijalna kriptoanaliza, 
! Poznati (known-key) i povezani (related key) ključ napada, 
! Square napad, 
! Interpolacioni napad, 
! Slabi ključevi. 
Rijndeal se pokazao kao sistem kod koga osim potpunog pretraživanja svih kombinacija nema 
drugog načina za otkrivanje ključa. Nema poznatih simetričnih osobina u mapiranju iteracija, 
nema slabih ključeva, nema vezanih koji bi imali veliki broj zajedničkih proširenih ključeva.10 

  

Blowfish algoritam 
Blowfish pripada grupi simetričnih blok šifarskih algoritama. Ustanovio ga je Bruce Schneider 
1993. godine. Ovaj algoritam pruža dobre kriptografske karakteristike u softverskim 
sistemima za kriptovanje i do danas nije pronađen efikasniji algoritam. 

Blowfish je zamišljen kao algoritam opšte namene, namenjen da zameni DES algoritam i da 
pri tom reši probleme i ograničenja koja se javljaju upotrebom ostalih algoritama. Ovaj 
algoritam je bio oslobođen vlasničkih prava i patenata, odnosno karijeru je započeo kao 
nepatentiran ali su ga kasnije, kao takvog prihvatile sve zemlje. Tako je algoritam ostao u 
javnosti kao besplatan za bilo kog korisnika. 
Blowfish algoritam koristi 64-bitne blokove izvornih podataka i ključ promenljive veličine od 
32 do 448 bita. Algoritam koristi 16 koraka Feistel šifrovanja i veliki broj S-box-ova koji se 
koriste za dobijanje ključa. Na Slici 5. je prikazan dijagram koji opisuje strukturu Blowfish 
algoritma11. 
 

                                                
9 http://en.wikipedia.org/wiki/Advanced_Encryption_Standard, sajt posećen 25.05.2013. 
10 Saša Mrdović, “Napredni enkripcijski standard (AES)- Rijndael algoritam – komparativna analiza “, IV 
međunarodno savetovanje o telekomunikacijama „BIHTEL 2002“, 
http://people.etf.unsa.ba/~smrdovic/publications/BIHTEL2002-Mrdovic.pdf  
11 http://en.wikipedia.org/wiki/Blowfish_(cipher),  sajt posećen 25.05.2013. 
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Slika 5. Blowfish algoritam; Kriptovanje i formiranje pomoćne funkcije 

Izvorni blok podataka se deli u dve linije od po 32 bita. Algoritam prate dve matrice sa 
pomoćnim ključevima: P matrica sa 18 elemenata i četiri S-box-a (blokova za substituciju) sa 
256 elemenata. Svaki S-box prihvata 8-bitne elemente na ulazu i generiše 32-bitne izlaze. 
Tokom svakog koraka izvršenja  algoritma (ukupno 16) koristi se po jedan elemenat P 
matrice (P1,P2,…,P16), a preostala dva elementa (P17 i P18) se koriste na kraju. Nad 
elementima P matrice i 32-bitnim podacima se primenjuje XOR logička operacija. 
Na levom delu slike 5. se vidi i F funkcija (Feistel) koja se u okviru svakog koraka primenjuje 
nad podacima sa leve strane. Nad tako dobijenom informacijom i podacima sa desne strane se 
primenjuje XOR operacija. Neposredno pre izvršavanja sledećeg koraka, tako dobijeni 
podatak i podatak sa leve strane zamene mesta. Blok dijagram koji prikazuje dobijanje F 
funkcije je prikazan na desnom delu slike 5. Podatak na ulazu (32-bitni) se deli na četiri 8-
bitna podatka koji se koriste kao ulazi u S-box-ove. Izlazi iz S-box-ova S1 i S2 se sabiraju po 
modulu 232 i nad tako dobijenim podatkom i S3 se primenjuje XOR operacija. Na kraju se u 
cilju dobijanja konačne 32-bitne funkcije F predhodno dobijeni rezultat sabira po modulu 232 
sa S4. 
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Formiranje ključeva se započinje inicijalizacijom P matrice i S-box-eva sa vrednostima 
dobijenim na osnovu heksadecimalne vrednosti broja pi. Tajni ključ i elementi P matrice se 
sabiraju pomoću XOR operacije. Nakon toga se vrši kriptovanje 64-bitnih blokova podataka 
koji sadrži sve nule i kao rezultat se dobijaju elementi P1 i P2. Ovaj postupak se ciklično 
ponavlja sve dok se ne dobiju svi elementi matrice P i S-box-eva. Da bi se generisali svi 
elementi potrebno je da algoritam prođe 521 put, sto čini ukupno 4KB podataka12 
Proces dekriptovanja identičan je postupku kriptovanja s tom razlikom sto se elementi matrice 
P upotrebljavaju obrnutim redosledom. 
Blowfish je veoma brz kriptografski metod izuzev u situacijama kada se vrši razmena 
ključeva. Svaki novi ključ zahteva slanje 4 KB teksta. 
 
 

                                                
12 http://en.wikipedia.org/wiki/Blowfish_(cipher), sajt posećen 25.05.2013. 


